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1. Общие положения

1.1. Цели дисциплины

Освоение студентами принципов построения и функционирования систем управления1.
компьютерными  сетями:  локальными,  региональными  и  глобальными,  а  также  получение
практических навыков в  работе  с  техническими и  программными средствами мониторинга  и
анализа этих сетей.

1.2. Задачи дисциплины

Знакомство  с  локальными  и  глобальными  сетями  и  получение  навыков1.
администрирования компьютерных сетей на основе технологии Ethernet.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Индекс дисциплины: Б1.О.08.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения

Компетенция Индикаторы достижения
компетенции

Планируемые результаты обучения по
дисциплине

Универсальные компетенции
УК-2. Способен
управлять проектом на
всех этапах его
жизненного цикла

УК-2.1. Знает основные
модели жизненного цикла
проекта, его этапы и фазы,
их характеристики и
особенности

Знает основы конфигурирования
компьютерных сетей

УК-2.2. Умеет разрабатывать
и реализовывать этапы
проекта в сфере
профессиональной
деятельности

Умеет развертывать инфраструктуру
компьютерных сетей

УК-2.3. Имеет навыки
работы в области проектной
деятельности и реализации
проектов

Имеет навыки установки и настройки
коммуникационного оборудования
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УК-3. Способен
организовывать и
руководить работой
команды, вырабатывая
командную стратегию
для достижения
поставленной цели

УК-3.1. Знает содержание
организации и руководства
деятельностью рабочего
коллектива (группы),
социально-психологические
характеристики рабочего
коллектива (группы), основы
поддержания нравственных
отношений в рабочем
коллективе (группе)

Знает организационную структуру
предприятия и умеет накладывать на нее
сетевую инфраструктуру его

УК-3.2. Умеет
организовывать работу
коллектива (группы) для
достижения поставленной
цели

Умеет организовать работу сетевой
инфраструктуры предприятия

УК-3.3. Владеет основными
методами и приемами
социального взаимодействия
и работы в команде, а также
методами организации
работы коллектива (группы)

Владеет основными методами и приемами
социального взаимодействия для быстрого
выявления и устранения причины коллизии
сетевого оборудования
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УК-4. Способен
применять современные
коммуникативные
технологии, в том числе
на иностранном(ых)
языке(ах), для
академического и
профессионального
взаимодействия

УК-4.1. Знает принципы
построения устного и
письменного высказывания
на русском и
иностранном(ых) языках,
правила и закономерности
деловой устной и
письменной коммуникации

Знает как доказать эффективность
предложенной иерархии сети на уровне
структурного подразделения

УК-4.2. Имеет представление
об особенностях устной и
письменной коммуникации в
соответствии с различными
стилями, жанрами и
формами делового общения

Умеет обосновать структуру сети не только
руководству структурного подразделения но
и сотрудникам отдела

УК-4.3. Умеет составлять
собственные устные и
письменные высказывания
на русском и
иностранном(ых) языках в
соответствии с речевыми
ситуациями, наиболее
востребованными в рамках
академической и
профессиональной
направленности; умеет
выбирать коммуникативно
приемлемые стили делового
общения, вербальные и
невербальные средства
коммуникации

Умеет составлять собственные устные и
письменные высказывания на русском и
иностранном(ых) языках

УК-4.4. Владеет навыками
применения информационно-
коммуникационных
технологий для
осуществления деловой
коммуникации на русском и
иностранном(ых) языке(ах) в
письменной и устной форме;
владеет широким словарным
запасом, достаточным для
осуществления деловой
коммуникации в рамках
академической и
профессиональной
направленности; владеет
навыками чтения и перевода
информации на
иностранном(ых) языке(ах)
академической и
профессиональной
направленности

Владеет навыками чтения и перевода
информации на иностранном(ых) языке(ах)
академической и профессиональной
направленности
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УК-6. Способен
определять и
реализовывать
приоритеты
собственной
деятельности и способы
ее совершенствования
на основе самооценки

УК-6.1. Знает содержание
понятия "самооценка" и
способы совершенствования
своей деятельности на
основе самооценки

Знает значимость своего труда

УК-6.2. Умеет критически
оценивать своё поведение и
принимаемые решения,
распределять и
реализовывать приоритеты
собственной деятельности

Умеет критически оценивать результаты
своего труда и быстро исправлять ошибки в
конфигурации сети

УК-6.3. Владеет навыками
планирования собственной
деятельности

Владеет навыками планирования
собственной деятельности при настройки
сетевой инфраструктуры

Общепрофессиональные компетенции
- - -

Профессиональные компетенции
- - -

4. Объем дисциплины в зачетных единицах с указанием количества академических часов,
выделенных на контактную работу обучающихся с преподавателем

и на самостоятельную работу обучающихся

Общая трудоемкость дисциплины составляет 4 зачетных единиц, 144 академических часов.
Распределение трудоемкости дисциплины по видам учебной деятельности представлено в

таблице 4.1.
Таблица 4.1 – Трудоемкость дисциплины по видам учебной деятельности

Виды учебной деятельности Всего
часов

Семестры
3 семестр

Контактная аудиторная работа обучающихся с преподавателем, всего 36 36
Лекционные занятия 18 18
Практические занятия 18 18
Самостоятельная работа обучающихся, в т.ч. контактная
внеаудиторная работа обучающихся с преподавателем, всего

72 72

Подготовка к контрольной работе 38 38
Подготовка к тестированию 10 10
Написание отчета по индивидуальному заданию 24 24
Подготовка и сдача экзамена 36 36

Общая трудоемкость (в часах) 144 144
Общая трудоемкость (в з.е.) 4 4

5. Структура и содержание дисциплины

5.1. Разделы (темы) дисциплины и виды учебной деятельности

Структура дисциплины по разделам (темам) и видам учебной деятельности приведена в
таблице 5.1.

Таблица 5.1 – Разделы (темы) дисциплины и виды учебной деятельности

Названия разделов (тем)
дисциплины

Лек.
зан., ч

Прак.
зан., ч

Сам.
раб., ч

Всего часов
(без

экзамена)

Формируемые
компетенции

3 семестр
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1 Введение в системы управления
компьютерными сетями

2 2 8 12 УК-2, УК-4

2 Архитектура систем управления
компьютерной сетью

4 4 14 22 УК-2, УК-4, УК-6

3 Стандарты систем управления
Internet

4 4 14 22 УК-2, УК-4, УК-6

4 Стандарты систем управления OSI 4 - 12 16 УК-2, УК-4
5 Мониторинг и анализ локальных
сетей

4 8 24 36 УК-2, УК-3, УК-4,
УК-6

Итого за семестр 18 18 72 108
Итого 18 18 72 108

5.2. Содержание разделов (тем) дисциплины

Содержание разделов (тем) дисциплины (в т.ч. по лекциям) приведено в таблице 5.2.
Таблица 5.2 – Содержание разделов (тем) дисциплины (в т.ч. по лекциям)

Названия разделов
(тем) дисциплины

Содержание разделов (тем) дисциплины
(в т.ч. по лекциям)

Трудоемкость
(лекционные
занятия), ч

Формируемые
компетенции

3 семестр
1 Введение в
системы управления
компьютерными
сетями

Основные проблемы управления
компьютерными сетями: локальными,
региональными и глобальными.

2 УК-2, УК-4

Итого 2
2 Архитектура
систем управления
компьютерной сетью

Многоуровневое представление задач
управления: управление конфигурацией
сети, обработка ошибок, анализ
производительности и надежности,
управление безопасностью, учет работы
сети. Распределенная система управления
сетью: схема управления менеджер-агент,
платформенный подход к управлению
сетью.

4 УК-2, УК-4

Итого 4
3 Стандарты систем
управления Internet

Команды протокола SNMP. Формат
сообщений SNMP. Структура базы
данных управляющей информации MIB.
Спецификация для удаленного
управления сетью RMON MIB.

4 УК-2, УК-4

Итого 4
4 Стандарты систем
управления OSI

Концепция SMAE: функции агентов и
менеджеров, управление системами и
уровнями, управление на основе деревьев
знаний, правила определения
управляемых объектов. Функции
протокола CMIP. Сравнение протоколов
SNMP и CMIP.

4 УК-2, УК-4

Итого 4
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5 Мониторинг и
анализ локальных
сетей

Классификация средств мониторинга и
анализа: сетевые анализаторы, кабельные
сканеры и тестеры, анализаторы
протоколов. Многофункциональные
портативные приборы мониторинга.

4 УК-2, УК-3,
УК-4, УК-6

Итого 4
Итого за семестр 18

Итого 18

5.3. Практические занятия (семинары)

Наименование практических занятий (семинаров) приведено в таблице 5.3.
Таблица 5.3 – Наименование практических занятий (семинаров)

Названия разделов (тем)
дисциплины

Наименование практических занятий
(семинаров)

Трудоемкость,
ч

Формируемые
компетенции

3 семестр
1 Введение в системы
управления
компьютерными сетями

Основные проблемы управления
компьютерными сетями:
локальными, региональными и
глобальными.

2 УК-2, УК-4

Итого 2
2 Архитектура систем
управления
компьютерной сетью

Многоуровневое представление
задач управления сетью.

4 УК-4, УК-6

Итого 4
3 Стандарты систем
управления Internet

Стандарты систем управления
Internet. Назначение и функции
протокола SNMP.

4 УК-4, УК-6

Итого 4
5 Мониторинг и анализ
локальных сетей

Многофункциональные портативные
приборы для мониторинга
локальных сетей.

8 УК-3, УК-6

Итого 8
Итого за семестр 18

Итого 18

5.4. Лабораторные занятия

Не предусмотрено учебным планом

5.5. Курсовой проект / курсовая работа

Не предусмотрено учебным планом

5.6. Самостоятельная работа

Виды самостоятельной работы, трудоемкость и формируемые компетенции представлены в
таблице 5.6.

Таблица 5.6 – Виды самостоятельной работы, трудоемкость и формируемые компетенции
Названия разделов
(тем) дисциплины

Виды самостоятельной
работы

Трудоемкость,
ч

Формируемые
компетенции Формы контроля

3 семестр
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1 Введение в
системы
управления
компьютерными
сетями

Подготовка к
контрольной работе

2 УК-2, УК-4 Контрольная работа

Подготовка к
тестированию

2 УК-2, УК-4 Тестирование

Написание отчета по
индивидуальному
заданию

4 УК-2, УК-4 Отчет по
индивидуальному

заданию
Итого 8

2 Архитектура
систем
управления
компьютерной
сетью

Подготовка к
контрольной работе

8 УК-2, УК-4 Контрольная работа

Подготовка к
тестированию

2 УК-2, УК-4 Тестирование

Написание отчета по
индивидуальному
заданию

4 УК-2, УК-4 Отчет по
индивидуальному

заданию
Итого 14

3 Стандарты
систем
управления
Internet

Подготовка к
контрольной работе

8 УК-2, УК-4 Контрольная работа

Подготовка к
тестированию

2 УК-4, УК-6 Тестирование

Написание отчета по
индивидуальному
заданию

4 УК-4, УК-6 Отчет по
индивидуальному

заданию
Итого 14

4 Стандарты
систем
управления OSI

Подготовка к
контрольной работе

8 УК-2, УК-4 Контрольная работа

Подготовка к
тестированию

2 УК-2, УК-4 Тестирование

Написание отчета по
индивидуальному
заданию

2 УК-2, УК-4 Отчет по
индивидуальному

заданию
Итого 12

5 Мониторинг и
анализ локальных
сетей

Подготовка к
контрольной работе

12 УК-3, УК-6 Контрольная работа

Подготовка к
тестированию

2 УК-3, УК-6 Тестирование

Написание отчета по
индивидуальному
заданию

10 УК-3, УК-6 Отчет по
индивидуальному

заданию
Итого 24

Итого за семестр 72
Подготовка и сдача
экзамена

36 Экзамен

Итого 108

5.7. Соответствие компетенций, формируемых при изучении дисциплины,
и видов учебной деятельности

Соответствие  компетенций,  формируемых  при  изучении  дисциплины,  и  видов  учебной
деятельности представлено в таблице 5.7.

55077



Проверено в генераторе 9

Таблица 5.7 – Соответствие компетенций, формируемых при изучении дисциплины, и видов
занятий

Формируемые
компетенции

Виды учебной
деятельности

Формы контроля
Лек.
зан.

Прак.
зан.

Сам.
раб.

УК-2 + + + Контрольная работа, Отчет по индивидуальному
заданию, Тестирование, Экзамен

УК-3 + + + Контрольная работа, Отчет по индивидуальному
заданию, Тестирование, Экзамен

УК-4 + + + Контрольная работа, Отчет по индивидуальному
заданию, Тестирование, Экзамен

УК-6 + + + Контрольная работа, Отчет по индивидуальному
заданию, Тестирование, Экзамен

6. Рейтинговая система для оценки успеваемости обучающихся

6.1. Балльные оценки для форм контроля

Балльные оценки для форм контроля представлены в таблице 6.1.
Таблица 6.1 – Балльные оценки

Формы контроля
Максимальный

балл на 1-ую КТ с
начала семестра

Максимальный
балл за период

между 1КТ и 2КТ

Максимальный
балл за период

между 2КТ и на
конец семестра

Всего за
семестр

3 семестр
Контрольная работа 0 5 5 10
Отчет по
индивидуальному
заданию

0 20 20 40

Тестирование 5 5 10 20
Экзамен 30
Итого максимум за
период

5 30 35 100

Нарастающим итогом 5 35 70 100

6.2. Пересчет баллов в оценки за текущий контроль

Пересчет баллов в оценки за текущий контроль представлен в таблице 6.2.
Таблица 6.2 – Пересчет баллов в оценки за текущий контроль

Баллы на дату текущего контроля Оценка
≥ 90% от максимальной суммы баллов на дату ТК 5
От 70% до 89% от максимальной суммы баллов на дату ТК 4
От 60% до 69% от максимальной суммы баллов на дату ТК 3
< 60% от максимальной суммы баллов на дату ТК 2

6.3. Пересчет суммы баллов в традиционную и международную оценку

Пересчет суммы баллов в традиционную и международную оценку представлен в таблице
6.3.

Таблица 6.3 – Пересчет суммы баллов в традиционную и международную оценку

Оценка
Итоговая сумма баллов,

учитывает успешно сданный
экзамен

Оценка (ECTS)
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5 (отлично) (зачтено) 90 – 100 A (отлично)
4 (хорошо) (зачтено) 85 – 89 B (очень хорошо)

75 – 84 C (хорошо)
70 – 74 D (удовлетворительно)

3 (удовлетворительно) (зачтено) 65 – 69
60 – 64 E (посредственно)

2 (неудовлетворительно) (не зачтено) Ниже 60 баллов F (неудовлетворительно)

7. Учебно-методическое и информационное обеспечение дисциплины

7.1. Основная литература

Комагоров В. П., Коцубинский В. П., Менеджмент в телекоммуникационных системах:1.
Учебное пособие - Томск : Издательство ТПУ, 2011. - 124 с (наличие в библиотеке ТУСУР - 15
экз.).

Замятина, О. М. Вычислительные системы, сети и телекоммуникации. Моделирование2.
сетей : учебное пособие для вузов— Москва : Издательство Юрайт, 2021. — 159 с. [Электронный
ресурс]: — Режим доступа: https://urait.ru/bcode/470111.

7.2. Дополнительная литература

Олифер В. Г., Олифер Н. А. Компьютерные сети: Принципы, технологии, протоколы :1.
учебник для вузов - 4-е изд. - СПб.: ПИТЕР, 2013. - 944 с. (наличие в библиотеке ТУСУР - 20 экз.).

Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под2.
редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт,
2021. — 363 с.  [Электронный ресурс]: — Режим доступа: https://urait.ru/bcode/469090.

Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 1 :3.
учебник и практикум для вузов / М. В. Дибров. — Москва : Издательство Юрайт, 2021. — 333 с. 
[Электронный ресурс]: — Режим доступа: https://urait.ru/bcode/471236.

Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 2 :4.
учебник и практикум для вузов - Москва : Издательство Юрайт, 2021. — 351 с.  [Электронный
ресурс]: — Режим доступа: https://urait.ru/bcode/471908.

7.3. Учебно-методические пособия

7.3.1. Обязательные учебно-методические пособия

Комагоров В. П., Коцубинский В. П., Менеджмент в телекоммуникационных системах:1.
Учебное  пособие  -  Томск  :  Издательство  ТПУ,  2011.  -  124  с  (Методические  указания  к
Практическим работам стр. 111-115, стр. 115-120) (наличие в библиотеке ТУСУР - 15 экз.).

Олифер В. Г., Олифер Н. А. Компьютерные сети: Принципы, технологии, протоколы :2.
учебник для вузов (Практические работы стр 45-48,  стр.  120-122,  стр.  368-347,  стр.  480-482,
Самостоятельная работа стр.  370-392,  стр.  490-530)  -  4-е  изд.  -  СПб.:  ПИТЕР,  2013.  -  944 с.
(наличие в библиотеке ТУСУР - 20 экз.).

Коцубинский  В.П.  Менеджмент  в  телекоммуникационных  системах.  Электронный3.
учебник.  Включает в  себя и Лабораторные работы,  и задание на Самостоятельную работу,  и
Электронный экзамен (Доступно из личного кабинета студента) [Электронный ресурс]: — Режим
доступа: https://sdo.tusur.ru/course/view.php?id=2315.

7.3.2. Учебно-методические пособия для лиц
с ограниченными возможностями здоровья и инвалидов

Учебно-методические материалы для самостоятельной и аудиторной работы обучающихся
из числа лиц с ограниченными возможностями здоровья и инвалидов предоставляются в формах,
адаптированных к ограничениям их здоровья и восприятия информации.

Для лиц с нарушениями зрения:
– в форме электронного документа;
– в печатной форме увеличенным шрифтом.
Для лиц с нарушениями слуха:
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– в форме электронного документа;
– в печатной форме.
Для лиц с нарушениями опорно-двигательного аппарата:
– в форме электронного документа;
– в печатной форме.

7.4. Современные профессиональные базы данных
и информационные справочные системы

При изучении дисциплины рекомендуется  обращаться  к  современным базам данных,1.
информационно-справочным  и  поисковым  системам,  к  которым  у  ТУСУРа  открыт  доступ:
https://lib.tusur.ru/ru/resursy/bazy-dannyh.

8. Материально-техническое и программное обеспечение дисциплины

8.1. Материально-техническое и программное обеспечение для лекционных занятий

Для проведения занятий лекционного типа,  групповых и индивидуальных консультаций,
текущего контроля и промежуточной аттестации используется учебная аудитория с достаточным
количеством посадочных мест для учебной группы, оборудованная доской и стандартной учебной
мебелью. Имеются мультимедийное оборудование и учебно-наглядные пособия, обеспечивающие
тематические иллюстрации по лекционным разделам дисциплины.

8.2. Материально-техническое и программное обеспечение для практических занятий

Лаборатория  информационного  обеспечения  систем  управления:  учебная  аудитория  для
проведения занятий лекционного типа, учебная аудитория для проведения занятий практического
типа, учебная аудитория для проведения занятий лабораторного типа, помещение для проведения
текущего  контроля  и  промежуточной  аттестации,  помещение  для  самостоятельной  работы;
634034, Томская область, г. Томск, Вершинина улица, д. 74, 329 ауд.

Описание имеющегося оборудования:
- Плазменная панель Samsung;
- Магнитно-маркерная доска;
- Комплект специализированной учебной мебели;
- Рабочее место преподавателя.
Программное обеспечение:
- Windows 10 Enterprise;
- puTTY;
- Анализатор трафика Wireshark;

Лаборатория  информационных  технологий:  учебная  аудитория  для  проведения  занятий
практического типа, учебная аудитория для проведения занятий лабораторного типа, помещение
для самостоятельной работы; 634034, Томская область, г. Томск, Вершинина улица, д. 74, 323 ауд.

Описание имеющегося оборудования:
- ПТК на базе IВМ РС/АТ - 4 шт.;
- Магнитно-маркерная доска;
- Комплект специализированной учебной мебели;
- Рабочее место преподавателя.
Программное обеспечение:
- Windows Embedded 8.1 Industry Enterprise;
- puTTY;
- Анализатор трафика Wireshark;

8.3. Материально-техническое и программное обеспечение для самостоятельной работы

Для самостоятельной работы используются  учебные аудитории (компьютерные классы),
расположенные по адресам:

- 634050, Томская область, г. Томск, Ленина проспект, д. 40, 233 ауд.;
- 634045, Томская область, г. Томск, ул. Красноармейская, д. 146, 201 ауд.;
- 634034, Томская область, г. Томск, Вершинина улица, д. 47, 126 ауд.;
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- 634034, Томская область, г. Томск, Вершинина улица, д. 74, 207 ауд.
Описание имеющегося оборудования:
- учебная мебель;
- компьютеры;
-  компьютеры  подключены  к  сети  «Интернет»  и  обеспечивают  доступ  в  электронную

информационно-образовательную среду ТУСУРа.
Перечень программного обеспечения:
- Microsoft Windows;
- OpenOffice;
- Kaspersky Endpoint Security 10 для Windows;
- 7-Zip;
- Google Chrome.

8.4. Материально-техническое обеспечение дисциплины для лиц с ограниченными
возможностями здоровья и инвалидов

Освоение дисциплины лицами с ограниченными возможностями здоровья и инвалидами
осуществляется с использованием средств обучения общего и специального назначения.

При  занятиях  с  обучающимися  с  нарушениями  слуха  предусмотрено  использование
звукоусиливающей  аппаратуры,  мультимедийных  средств  и  других  технических  средств
приема/передачи учебной информации в доступных формах, мобильной системы преподавания
для обучающихся с инвалидностью, портативной индукционной системы. Учебная аудитория, в
которой занимаются обучающиеся с нарушением слуха, оборудована компьютерной техникой,
аудиотехникой, видеотехникой, электронной доской, мультимедийной системой.

При занятиях с обучающимися с нарушениями зрения  предусмотрено использование в
лекционных  и  учебных  аудиториях  возможности  просмотра  удаленных  объектов  (например,
текста  на  доске  или  слайда  на  экране)  при  помощи  видеоувеличителей  для  комфортного
просмотра.

При  занятиях  с  обучающимися  с  нарушениями  опорно-двигательного  аппарата
используются  альтернативные  устройства  ввода  информации  и  другие  технические  средства
приема/передачи учебной информации в доступных формах, мобильной системы обучения для
людей с инвалидностью.

9. Оценочные материалы и методические рекомендации по организации изучения
дисциплины

9.1. Содержание оценочных материалов для текущего контроля
и промежуточной аттестации

Для оценки степени сформированности и уровня освоения закрепленных за дисциплиной
компетенций используются оценочные материалы, представленные в таблице 9.1.

Таблица 9.1 – Формы контроля и оценочные материалы
Названия разделов (тем)

дисциплины
Формируемые
компетенции Формы контроля Оценочные материалы (ОМ)

1 Введение в системы
управления компьютерными
сетями

УК-2, УК-4 Контрольная
работа

Примерный перечень
вариантов (заданий)
контрольных работ

Отчет по
индивидуальному
заданию

Примерный перечень
вариантов индивидуальных
заданий

Тестирование Примерный перечень
тестовых заданий

Экзамен Перечень экзаменационных
вопросов
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2 Архитектура систем
управления компьютерной
сетью

УК-2, УК-4,
УК-6

Контрольная
работа

Примерный перечень
вариантов (заданий)
контрольных работ

Отчет по
индивидуальному
заданию

Примерный перечень
вариантов индивидуальных
заданий

Тестирование Примерный перечень
тестовых заданий

Экзамен Перечень экзаменационных
вопросов

3 Стандарты систем
управления Internet

УК-2, УК-4,
УК-6

Контрольная
работа

Примерный перечень
вариантов (заданий)
контрольных работ

Отчет по
индивидуальному
заданию

Примерный перечень
вариантов индивидуальных
заданий

Тестирование Примерный перечень
тестовых заданий

Экзамен Перечень экзаменационных
вопросов

4 Стандарты систем
управления OSI

УК-2, УК-4 Контрольная
работа

Примерный перечень
вариантов (заданий)
контрольных работ

Отчет по
индивидуальному
заданию

Примерный перечень
вариантов индивидуальных
заданий

Тестирование Примерный перечень
тестовых заданий

Экзамен Перечень экзаменационных
вопросов

5 Мониторинг и анализ
локальных сетей

УК-2, УК-3,
УК-4, УК-6

Контрольная
работа

Примерный перечень
вариантов (заданий)
контрольных работ

Отчет по
индивидуальному
заданию

Примерный перечень
вариантов индивидуальных
заданий

Тестирование Примерный перечень
тестовых заданий

Экзамен Перечень экзаменационных
вопросов

Шкала  оценки  сформированности  отдельных  планируемых  результатов  обучения  по
дисциплине  приведена  в  таблице  9.2.

Таблица 9.2  –  Шкала  оценки сформированности планируемых результатов  обучения по
дисциплине

Оценка Баллы за ОМ
Формулировка требований к степени сформированности

планируемых результатов обучения
знать уметь владеть
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2
(неудовлетворительно)

< 60% от
максимальной
суммы баллов

отсутствие знаний
или фрагментарные

знания

отсутствие
умений или

частично
освоенное

умение

отсутствие
навыков или

фрагментарные
применение

навыков
3

(удовлетворительно)
от 60% до

69% от
максимальной
суммы баллов

общие, но не
структурированные

знания

в целом успешно,
но не

систематически
осуществляемое

умение

в целом
успешное, но не
систематическое

применение
навыков

4 (хорошо) от 70% до
89% от

максимальной
суммы баллов

сформированные,
но содержащие

отдельные
проблемы знания

в целом
успешное, но
содержащие
отдельные

пробелы умение

в целом
успешное, но
содержащие
отдельные
пробелы

применение
навыков

5 (отлично) ≥ 90% от
максимальной
суммы баллов

сформированные
систематические

знания

сформированное
умение

успешное и
систематическое

применение
навыков

Шкала комплексной оценки сформированности компетенций приведена в таблице 9.3.
Таблица 9.3 – Шкала комплексной оценки сформированности компетенций

Оценка Формулировка требований к степени компетенции
2

(неудовлетворительно)
Не имеет необходимых представлений о проверяемом материале
или
Знать на уровне ориентирования, представлений. Обучающийся знает
основные признаки или термины изучаемого элемента содержания, их
отнесенность к определенной науке, отрасли или объектам, узнает в
текстах, изображениях или схемах и знает, к каким источникам нужно
обращаться для более детального его усвоения.

3
(удовлетворительно)

Знать и уметь на репродуктивном уровне. Обучающихся знает
изученный элемент содержания репродуктивно: произвольно
воспроизводит свои знания устно, письменно или в демонстрируемых
действиях.

4 (хорошо) Знать, уметь, владеть на аналитическом уровне. Зная на
репродуктивном уровне, указывать на особенности и взаимосвязи
изученных объектов, на их достоинства, ограничения, историю и
перспективы развития и особенности для разных объектов усвоения.

5 (отлично) Знать, уметь, владеть на системном уровне. Обучающийся знает
изученный элемент содержания системно, произвольно и доказательно
воспроизводит свои знания устно, письменно или в демонстрируемых
действиях, учитывая и указывая связи и зависимости между этим
элементом и другими элементами содержания дисциплины, его
значимость в содержании дисциплины.

9.1.1. Примерный перечень тестовых заданий

Если  аналоговый  сигнал  x(t)  имеет  ограниченный  спектр  до  fc,  то  он  может  быть1.
восстановлен однозначно и без потерь по своим дискретным отсчетам взятым
а) частотой ≥ 2fc б) частотой ≤ 2fc в) амплитудой ≥ 2fc г) амплитудой ≤ 2fc
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Какое из описаний узла является наилучшим?2.
а)  устройство,  определяющее  оптимальный  маршрут  движения  трафика  по  сети  б)
конечная точка сетевого соединения или общий стык двух или более линий, который
служит  в  качестве  контрольной  точки  в)  устройство,  которое  устанавливает,
поддерживает и завершает сеансы между приложениями и управляет обменом данными
между  объектами  уровня  представлений  г)  устройство,  которое  синхронизирует
взаимодействующие приложения и согласует процедуры восстановления после ошибок и
проверки целостности данных
Канал передачи – это:3.
а)  совокупность  технических  средств  и  среды  обеспечивающих  передачу  сигнала
ограниченной  мощности  в  определенной  области  частот  между  двумя  абонентами
независимо от используемых физических линий передачи б) различные преобразователи
сигналов,  коммутирующие  устройства,  промежуточные  усилители  в)  различные
преобразователи  сигналов,  коммутирующие  устройства,  промежуточные  усилители
С ростом частоты сигнала затухание в линии связи 4.
а) уменьшается б) не изменяется в) всегда растёт г) зависит от сигнала
На вход 12-битного АЦП поступает сигналом с максимальной амплитудой от -1В до 1 В.5.
Определите разрешение АЦП по амплитуде: 
а) 0,48мВ б) 0,24 мВ в) 83,3 мВ г) 166,6 мВ
Качество передачи сигналов передачи данных оценивается6.
а)  коэффициентом искажения формы сигналов б)  отсутствием искажения в  принятой
информации в) числом ошибок в принятой информации (BER), т.е. верностью передачи г)
отсутствие шумов
Многоуровневая модуляция позволяет (QAM-N, QPSK, …) 7.
а)  улучшить  качество  передачи  б)  увеличить  скорость  передачи  за  счет  повышения
спектральной эффективности в) повысить отношение сигнал/шум, тем самым увеличивая
скорость передачи г) избежать многолучевого распространения сигнала
Что  называется  процессом  восстановления  формы  импульса  его  амплитуды  и8.
длительности
а) Регенерацией б) Кодированием в) Дискретизацией г) Шифрование
Укажите  три  длины  волны  инфракрасного  излучения,  используемые  для  передачи9.
информации в волоконно-оптических линиях связи. 
а) 850 нм, 1300 нм, 1550 нм б) 950 нм, 1200 нм, 1550 нм в) 850 нм, 1300 нм, 1850 нм г) 750
нм, 1400 нм, 1850 нм
Наименее помехоустойчивыми являются линии связи:10.
а) На коаксиальном медном кабеле б) На витой паре. в) На волоконно-оптическом кабеле.
г) Беспроводные (радиолинии).

9.1.2. Перечень экзаменационных вопросов

Развитие стандартов и протоколов систем управления OSI.1.
Развитие стандартов и протоколов систем управления Internet2.
Архитектура современных систем управления компьютерными сетями3.
Приведите многоуровневое представление задач управления сетью.4.
Приведите функциональные группы управления сетью.5.
Дать определение LDAP.6.
В чем заключается Управление конфигурацией сети (Configuration Management).7.
Для чего используется SNMP протокол.8.
В чем заключается Обработка ошибок (Fault Management).9.
Приведите расшифровку аббревиатуры SNMP.10.
Дать определение Active Directory.11.
В чем заключается Анализ производительности и надежности (Performance Management).12.
Как Вы думаете на каком уровне OSI модели работает SNMP протокол.13.
Приведите иерархию доменов в Active Directory кафедры КСУП.14.
В чем заключается Управление безопасностью (Security Management).15.
Приведите уровни OSI модели.16.
В чем заключается Учет используемых аппаратных и программных средств (Configuration17.
Management).
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Как Вы думаете на каком уровне OSI модели работает SNMP протокол. Обоснуйте свое18.
мнение.
В чем заключается Распределение и установка программного обеспечения (Configuration19.
Management).
Приведите все типовые архитектуры систем управления компьютерными сетями.20.

9.1.3. Примерный перечень вариантов (заданий) контрольных работ

Развитие стандартов и протоколов систем управления OSI. 1.
Развитие стандартов и протоколов систем управления Internet 2.
Архитектура современных систем управления компьютерными сетями 3.
Основные проблемы управления компьютерными сетями: локальными, региональными и4.
глобальными. 
Многоуровневое  представление  задач  управления:  управление  конфигурацией  сети,5.
обработка ошибок, анализ производительности и надежности, управление безопасностью,
учет  работы  сети.  Распределенная  система  управления  сетью:  схема  управления
менеджер-агент,  платформенный  подход  к  управлению  сетью.  
Команды  протокола  SNMP.  Формат  сообщений  SNMP.  Структура  базы  данных6.
управляющей информации MIB. Спецификация для удаленного управления сетью RMON
MIB. 
Концепция SMAE: функции агентов и менеджеров, управление системами и уровнями,7.
управление  на  основе  деревьев  знаний,  правила  определения  управляемых объектов.
Функции протокола CMIP. Сравнение протоколов SNMP и CMIP.
  Основные проблемы управления компьютерными сетями: локальными, региональными8.
и глобальными.(Конфигурация сетевых карт) 
Многоуровневое представление задач управления сетью.(Маршрутизация на основе IP9.
v.4) 
Стандарты систем управления Internet. Назначение и функции протокола SNMP. 10.
Многофункциональные  портативные  приборы  для  мониторинга  локальных11.
сетей.(Построение карты сети)

9.1.4. Примерный перечень вариантов индивидуальных заданий

Построить карту сети используя программу FLUKE Network. 1.
Построить карту сети используя программу FPinger.2.
Провести  захват  трафика  сети,  и  проанализировать  состав  и  количественные3.
характеристики протоколов, найденных в сети, заполнить таблиц.
Сформировать фильтр для захвата телевещания «Твист» прокомментировать структуру4.
сообщений, отделить паразитный трафик от видео потока.
Проверить связь до указанного преподавателем сервера. Продемонстрировать результат5.
захвата ICMP  объяснить уведенное с точки зрения семи-уровненной модели OSI.

9.2. Методические рекомендации

Учебный  материал  излагается  в  форме,  предполагающей  самостоятельное  мышление
студентов, самообразование. При этом самостоятельная работа студентов играет решающую роль
в ходе всего учебного процесса.

Начать изучение дисциплины необходимо со знакомства с рабочей программой, списком
учебно-методического и программного обеспечения. Самостоятельная работа студента включает
работу  с  учебными  материалами,  выполнение  контрольных  мероприятий,  предусмотренных
учебным планом.

В процессе изучения дисциплины для лучшего освоения материала необходимо регулярно
обращаться  к  рекомендуемой  литературе  и  источникам,  указанным  в  учебных  материалах;
пользоваться  через  кабинет  студента  на  сайте  Университета  образовательными  ресурсами
электронно-библиотечной системы, а также общедоступными интернет-порталами, содержащими
научно-популярные  и  специализированные  материалы,  посвященные  различным  аспектам
учебной  дисциплины.

При самостоятельном изучении тем следуйте рекомендациям:
–  чтение  или  просмотр  материала  осуществляйте  со  скоростью,  достаточной  для
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индивидуального  понимания  и  освоения  материала,  выделяя  основные  идеи;  на  основании
изученного составить тезисы. Освоив материал, попытаться соотнести теорию с примерами из
практики;

– если в тексте встречаются незнакомые или малознакомые термины, следует выяснить их
значение для понимания дальнейшего материала;

– осмысливайте прочитанное и изученное, отвечайте на предложенные вопросы.
Студенты могут получать индивидуальные консультации, в т.ч. с использованием средств

телекоммуникации.
По  дисциплине  могут  проводиться  дополнительные  занятия,  в  т.ч.  в  форме  вебинаров.

Расписание  вебинаров  и  записи  вебинаров  публикуются  в  электронном курсе  /  электронном
журнале по дисциплине.

9.3. Требования к оценочным материалам для лиц с ограниченными возможностями
здоровья и инвалидов

Для  лиц  с  ограниченными  возможностями  здоровья  и  инвалидов  предусмотрены
дополнительные  оценочные  материалы,  перечень  которых  указан  в  таблице  9.2.

Таблица  9.2  –  Дополнительные  материалы  оценивания  для  лиц  с  ограниченными
возможностями  здоровья  и  инвалидов

Категории обучающихся Виды дополнительных оценочных
материалов

Формы контроля и оценки
результатов обучения

С нарушениями слуха Тесты, письменные
самостоятельные работы, вопросы

к зачету, контрольные работы

Преимущественно письменная
проверка

С нарушениями зрения Собеседование по вопросам к
зачету, опрос по терминам

Преимущественно устная
проверка (индивидуально)

С нарушениями опорно-
двигательного аппарата

Решение дистанционных тестов,
контрольные работы, письменные
самостоятельные работы, вопросы

к зачету

Преимущественно
дистанционными методами

С ограничениями по
общемедицинским

показаниям

Тесты, письменные
самостоятельные работы, вопросы

к зачету, контрольные работы,
устные ответы

Преимущественно проверка
методами, определяющимися

исходя из состояния
обучающегося на момент

проверки

9.4. Методические рекомендации по оценочным материалам для лиц с ограниченными
возможностями здоровья и инвалидов

Для  лиц  с  ограниченными  возможностями  здоровья  и  инвалидов  предусматривается
доступная форма предоставления заданий оценочных средств, а именно:

– в печатной форме;
– в печатной форме с увеличенным шрифтом;
– в форме электронного документа;
– методом чтения ассистентом задания вслух;
– предоставление задания с использованием сурдоперевода.
Лицам с  ограниченными возможностями здоровья и  инвалидам увеличивается время на

подготовку  ответов  на  контрольные  вопросы.  Для  таких  обучающихся  предусматривается
доступная форма предоставления ответов на задания, а именно:

– письменно на бумаге;
– набор ответов на компьютере;
– набор ответов с использованием услуг ассистента;
– представление ответов устно.
Процедура  оценивания  результатов  обучения  лиц  с  ограниченными  возможностями

здоровья и инвалидов по дисциплине предусматривает предоставление информации в формах,
адаптированных к ограничениям их здоровья и восприятия информации:
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Для лиц с нарушениями зрения:
– в форме электронного документа;
– в печатной форме увеличенным шрифтом.
Для лиц с нарушениями слуха:
– в форме электронного документа;
– в печатной форме.
Для лиц с нарушениями опорно-двигательного аппарата:
– в форме электронного документа;
– в печатной форме.
При  необходимости  для  лиц  с  ограниченными  возможностями  здоровья  и  инвалидов

процедура оценивания результатов обучения может проводиться в несколько этапов.
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