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1. ОБЩИЕ ПОЛОЖЕНИЯ 
Учебная практика: Практика по получению первичных профессиональных умений и навы-

ков (далее практика) в соответствии с ФГОС ВО подготовки бакалавров по направлению 10.03.01
Информационная безопасность является обязательным этапом в процессе освоения обучающими-
ся образовательной программы. 

Вид практики: Учебная практика 
Тип практики: Практика по получению первичных профессиональных умений и навыков 
Практика представляет собой вид учебных занятий, непосредственно ориентированных на

профессионально-практическую подготовку обучающегося. 
Место практики в структуре образовательной программы: данная практика входит в

раздел «Б2.1» ФГОС ВО. Практика проводится в соответствии с утвержденным рабочим учебным
планом и календарным учебным графиком. 

Практике предшествуют дисциплины: Аппаратные средства вычислительной техники, До-
кументоведение, Защита и обработка конфиденциальных документов. 

Данная практика является основой для более глубокого усвоения обучающимися следую-
щих дисциплин: Организация и управление службой защиты информации на предприятии, Техни-
ческая защита информации. 

Объем практики в зачетных единицах и ее продолжительность в неделях либо в акаде-
мических или астрономических часах: продолжительность, сроки прохождения и объем практи-
ки в зачетных единицах определяются учебным планом в соответствии с ФГОС ВО по направле-
нию подготовки  (специальности)  10.03.01 Информационная  безопасность.  Общая  трудоемкость
данной практики составляет 9.0 З.Е., 6 недель (324 часов). 

Способы проведения практики: стационарная, выездная. 
Форма проведения практики: дискретно по видам практик - путем выделения в календар-

ном учебном графике непрерывного периода учебного времени для проведения каждого вида (со-
вокупности видов) практики. 

Основной формой прохождения практики является непосредственное участие обучающего-
ся в производственном процессе конкретной организации.. 

Виды  профессиональной  деятельности,  на  которые  ориентирована  практика:
проектно-технологическая. 

2. ЦЕЛЬ И ЗАДАЧИ ПРАКТИКИ 
Цель практики: Целью практики является получение первоначального опыта практиче-

ской работы непосредственно на предприятиях, применение теоретических знаний при решении
практических задач 

Задачи практики: 
 закрепление и углубление знаний и умений, полученных студентами в процессе обучения

в ВУЗе; ; 
 получение новых знаний путем глубокого изучения работы служб защиты информации

предприятий и организаций различных форм собственности; ; 
 овладение производственными навыками и методами труда,  необходимыми в экспери-

ментально-исследовательской, эксплуатационной и профессиональной организационно-технологи-
ческой деятельности. 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ 
Процесс прохождения практики направлен на поэтапное формирование и закрепление сле-

дующих компетенций: 
 способностью определять информационные ресурсы,  подлежащие защите,  угрозы без-

опасности информации и возможные пути их реализации на основе анализа структуры и содержа-
ния информационных процессов и особенностей функционирования объекта защиты (ОПК-7); 

 способностью применять соответствующий математический аппарат для решения про-
фессиональных задач (ОПК-2); 

 способностью анализировать физические явления и процессы для решения профессио-

317461



нальных задач (ОПК-1); 
 способностью к коммуникации в устной и письменной формах на русском и иностранном

языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере
профессиональной деятельности (ОК-7); 

 способностью работать в коллективе, толерантно воспринимая социальные, культурные и
иные различия (ОК-6). 

Проектно-технологическая: 
 способностью применять программные средства системного, прикладного и специально-

го назначения, инструментальные средства, языки и системы программирования для решения про-
фессиональных задач (ПК-2); 

 способностью выполнять работы по установке,  настройке и обслуживанию программ-
ных, программно-аппаратных (в том числе криптографических) и технических средств защиты ин-
формации (ПК-1). 

В результате прохождения практики обучающийся должен: 
 знать организационную структуру организации по месту прохождения практики и дей-

ствующую в нем систему управления; содержание основных работ и исследований, выполняемых
в организации; основные приемы, методы и способы выявления, наблюдения, измерения и контро-
ля параметров исследуемых процессов; приемы, методы и способы обработки, представления и
интерпретации результатов проведенных практических исследований; 

 уметь проводить расчеты по проекту сетей, сооружений и средств связи в соответствии
с техническим заданием и с использованием как стандартных методов, приемов и средств автома-
тизации проектирования, так и самостоятельно создаваемых оригинальных программ; проводить
технико-экономическое обоснование проектных расчетов с использованием современных подходов
и методов; использовать нормативную и правовую документацию, характерную для области инфо-
коммуникационных технологий и систем связи; составлять нормативную документацию (инструк-
ции) по эксплуатационно-техническому обслуживанию сооружений, сетей и оборудования связи,
по программам испытаний; организовывать и осуществлять проверку технического состояния и
оценку остатка ресурса сооружений, оборудования и средств связи; применять методы обслужива-
ния, поиска неисправностей и ремонта оборудования средств связи; составлять заявку на оборудо-
вание, запасные части, измерительную технику; готовить техническую документацию на ремонт и
восстановительные работы оборудования, средств, систем и сетей связи; организовывать и осуще-
ствлять систему мероприятий по охране труда и техники безопасности в процессе эксплуатации,
технического обслуживания и ремонта телекоммуникационного оборудования ; 

 владеть навыками инструментальных измерений параметров телекоммуникационного
оборудования; навыками поиска неисправностей узлов и блоков средств связи; навыками устране-
ния неисправностей узлов и блоков средств связи; навыками организации работ определенного
коллектива для проведения измерений параметров, поиска и устранения неисправностей узлов и
блоков средств связи. 

4. БАЗЫ ПРАКТИКИ 
Практика проводится в организациях различных отраслей, сфер и форм собственности, в

академических и ведомственных научно-исследовательских организациях, органах государствен-
ной и муниципальной власти, деятельность которых соответствует направлению подготовки (про-
фильные организации), учреждениях системы высшего и среднего профессионального образова-
ния,  системы  дополнительного  образования,  в  структурных  подразделениях  университета  по
направлению подготовки под руководством руководителей практики. 

Список баз практики : 
 ФГУП НТЦ "Атлас", г. Новосибирск; 
 ООО "Газпром добыча Кузнецк", г. Кемерово; 
 ООО "РосИнтеграция", г. Краснодар; 
 ООО "Системы информационной безопасности", г. Новосибирск; 
 ИФНС России по г. Томску; 
 ПАО "Ростелеком", г. Томск; 
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 ФГУП "Научно-производственное предприятие "Гамма", г. Екатеринбург; 
 ЗАО "Элекард Девайсез", г. Томск; 
 ООО "НеоБИТ", г. Санкт-Петербург. 
Обучающиеся вправе предложить прохождение практики в иной профильной организации

по согласованию с кафедрой.

5. СОДЕРЖАНИЕ ПРАКТИКИ
Практика осуществляется в три этапа:
1. Подготовительный этап (проведение инструктивного совещания, ознакомление обучаю-

щихся с содержанием и спецификой деятельности организации, доведение до обучающихся зада-
ний на практику, видов отчетности по практике). 

2. Основной этап  (выполнение обучающимися заданий, их участие в различных видах про-
фессиональной  деятельности  согласно  направлению  подготовки).  Выбор  конкретных  заданий
определяется совместно с руководителем практики от организации. 

3. Завершающий этап (оформление обучающимися отчета о выполнении индивидуальных
заданий по практике, анализ проделанной работы и подведение её итогов, публичная защита отче-
та по практике на основе презентации обучающимися перед комиссией с приглашением работода-
телей и руководителей от университета, оценивающих результативность практики). 

Разделы практики, трудоемкость по видам занятий,  формируемые компетенции и формы
контроля представлены в таблице 5.1
Таблица 5.1 — Этапы практики , трудоемкость по видам занятий, формируемые компетенции и
формы контроля 

Этапы практики 
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ст

ь,
 ч

Формируемые
компетенции

Формы контроля

2 семестр 

Подготовительный этап 5 8 13 ОК-6, ОК-7 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Основной этап 0 85 85 
ОК-6, ОК-7, ОПК-
1, ОПК-2, ОПК-7, 
ПК-1, ПК-2 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Завершающий этап 0 10 10 
ОПК-7, ПК-1, ПК-
2 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Итого за семестр 5 103 108 

4 семестр 
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Подготовительный этап 10 40 50 
ОК-6, ОК-7, ОПК-
1, ОПК-7, ПК-2 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Основной этап 0 146 146 
ОК-6, ОК-7, ОПК-
1, ОПК-2, ОПК-7, 
ПК-1, ПК-2 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Завершающий этап 0 20 20 
ОК-6, ОК-7, ОПК-
1, ОПК-2, ОПК-7, 
ПК-1, ПК-2 

Проверка дневника по 
практике, Публичная за-
щита итогового отчета по 
практике, Оценка по ре-
зультатам защиты отчета 

Итого за семестр 10 206 216 

Итого 15 309 324 

5.1. СОДЕРЖАНИЕ РАЗДЕЛОВ ПРАКТИКИ 
Содержание  разделов  практики,  их  трудоемкость,  формируемые  компетенции  и  формы

контроля приведены в таблице 5.2. 
Таблица 5.2 – Содержание разделов практики, их трудоемкость, формируемые компетенции и фор-
мы контроля 

Содержание разделов практики 
 (виды работ)

А
уд

ит
ор

ны
е 

 з
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, ч
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ьн
ая

 
 р

аб
от

а,
 ч
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Ф
ор

м
ир

уе
м

ы
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 к
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пе
те

нц
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Формы контроля

2 семестр 

1. Подготовительный этап 

1.1. Согласование программы практики 
- - проведение инструктивного сове-

щания с приглашением руководителей 
практики, от университета и от работода-
телей. 

- - доведение до обучающихся заданий
на практику, видов отчетности по практи-
ке 

- - ознакомление обучающихся с со-
держанием и спецификой деятельности 
организации. 

- - инструктаж по технике безопасно-
сти и др. 

5 8 13 
ОК-6, 
ОК-7 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

Итого 5 8 13 

2. Основной этап 

2.1. Изучение условий функционирования 
организации 

0 10 10 ОК-6, 
ОК-7, 

Проверка дневника
по практике, Пуб-
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- - изучение общих условий деятель-
ности профильной организации – базы 
практики; 

- - описание сферы деятельности орга-
низации, специфики и специализации де-
ятельности, задач функционирования ор-
ганизации; 

- - описание истории развития органи-
зации, основных реорганизаций; 

- - описание организационно-правовой
формы организации, структуры организа-
ции; 

- - характеристика возможностей сре-
ды организации, в том числе информаци-
онной, для обеспечения профессиональ-
ной деятельности 

ОПК-1 

личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.2. Изучение нормативно-правовых до-
кументов, регламентирующих деятель-
ность организации 

- - краткое описание и анализ норма-
тивно-правовой документации 

0 10 10 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.3. Изучение управленческой деятельно-
сти организации 

- - ознакомление с практикой управ-
ленческой деятельности организации 0 5 5 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.4. Изучение научно-исследовательской 
работы организации 

- - описание видов и форм научно-
исследовательской работы, которые прак-
тикуются в организации; 

- - описание практики применения в 
организации современных методик и тех-
нологий, в том числе и информационных,
для обеспечения качества профессио-
нальной деятельности 

0 20 20 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.5. Анализ профессиональной деятель-
ности работника организации 

- -ознакомление с информационными 
ресурсами, подлежащих защите, научить-
ся определять угрозы безопасности ин-
формации и возможные пути их реализа-
ции на основе анализа структуры и со-
держания информационных процессов и 
особенностей функционирования объекта
защиты 

- - изучение работы по установке, на-
стройке и обслуживанию программных, 

0 40 40 Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 
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программно-аппаратных и технических 
средств защиты информации 

- -освоение методики применения из-
мерительной техники для проведения 
контрольных проверок работоспособно-
сти и эффективности применяемых про-
граммных, программно-аппаратных и 
технических средств защиты информа-
ции 

Итого 0 85 85 

3. Завершающий этап 

3.1. 
- - подготовка материалов отчета и вы-

ступление с ним в качестве доклада; 
- - оформление обучающимися днев-

ника по практике, отчета о выполнении 
индивидуальных заданий, анализ проде-
ланной работы и подведение её итогов; 

- - публичная защита отчета по прак-
тике на основе презентации обучающи-
мися перед комиссией с приглашением 
работодателей и руководителей учебной 
практики от университета, оценивающих 
результативность учебной практики 

0 10 10 
ОПК-7, 
ПК-1, 
ПК-2 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

Итого 0 10 10 

Итого за семестр 5 103 108 

4 семестр 

1. Подготовительный этап 

1.1. Согласование программы практики 
- - проведение инструктивного сове-

щания с приглашением руководителей 
практики, от университета и от работода-
телей. 

- - доведение до обучающихся заданий
на практику, видов отчетности по практи-
ке 

- - ознакомление обучающихся с со-
держанием и спецификой деятельности 
организации. 

- - инструктаж по технике безопасно-
сти и др. 

10 10 20 

ОК-6, 
ОК-7, 
ПК-2 

Проверка дневника
по практике, Оцен-
ка по результатам 
защиты отчета 

1.2. Изучение условий функционирования 
организации 

- - изучение общих условий деятель-
ности профильной организации – базы 
практики; 

- - описание сферы деятельности орга-
низации, специфики и специализации де-
ятельности, задач функционирования ор-
ганизации; 

0 20 20 Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 
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- - описание истории развития органи-
зации, основных реорганизаций; 

- - описание организационно-правовой
формы организации, структуры организа-
ции; 

- - характеристика возможностей сре-
ды организации, в том числе информаци-
онной, для обеспечения профессиональ-
ной деятельности 

1.3. Изучение нормативно-правовых до-
кументов, регламентирующих деятель-
ность организации 

- - краткое описание и анализ норма-
тивно-правовой документации 

0 10 10 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

Итого 10 40 50 

2. Основной этап 

2.1. Изучение условий функционирования 
организации 

- - изучение общих условий деятель-
ности профильной организации – базы 
практики; 

- - описание сферы деятельности орга-
низации, специфики и специализации де-
ятельности, задач функционирования ор-
ганизации; 

- - описание истории развития органи-
зации, основных реорганизаций; 

- - описание организационно-правовой
формы организации, структуры организа-
ции; 

- - характеристика возможностей сре-
ды организации, в том числе информаци-
онной, для обеспечения профессиональ-
ной деятельности 

0 20 20 

ОК-6, 
ОК-7, 
ОПК-1 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.2. Изучение нормативно-правовых до-
кументов, регламентирующих деятель-
ность организации 

- - краткое описание и анализ норма-
тивно-правовой документации 

0 30 30 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.3. - ознакомление с практикой управ-
ленческой деятельности организации 

- - ознакомление с практикой управ-
ленческой деятельности организации 0 20 20 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.4. Изучение научно-исследовательской 0 20 20 Проверка дневника
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работы организации 
- - описание видов и форм научно-

исследовательской работы, которые прак-
тикуются в организации; 

- - описание практики применения в 
организации современных методик и тех-
нологий, в том числе и информационных,
для обеспечения качества профессио-
нальной деятельности 

по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

2.5. Анализ профессиональной деятель-
ности работника организации 

- -ознакомление с информационными 
ресурсами, подлежащих защите, научить-
ся определять угрозы безопасности ин-
формации и возможные пути их реализа-
ции на основе анализа структуры и со-
держания информационных процессов и 
особенностей функционирования объекта
защиты 

- - изучение работы по установке, на-
стройке и обслуживанию программных, 
программно-аппаратных и технических 
средств защиты информации 

- -освоение методики применения из-
мерительной техники для проведения 
контрольных проверок работоспособно-
сти и эффективности применяемых про-
граммных, программно-аппаратных и 
технических средств защиты информа-
ции 

0 56 56 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

Итого 0 146 146 

3. Завершающий этап 

3.1. 
- - подготовка материалов отчета и вы-

ступление с ним в качестве доклада; 
- - оформление обучающимися днев-

ника по практике, отчета о выполнении 
индивидуальных заданий, анализ проде-
ланной работы и подведение её итогов; 

- - публичная защита отчета по прак-
тике на основе презентации обучающи-
мися перед комиссией с приглашением 
работодателей и руководителей учебной 
практики от университета, оценивающих 
результативность учебной практики 

0 20 20 

ОК-6, 
ОК-7, 
ОПК-1, 
ОПК-2, 
ОПК-7, 
ПК-1, 
ПК-2 

Проверка дневника
по практике, Пуб-
личная защита ито-
гового отчета по 
практике, Оценка 
по результатам за-
щиты отчета 

Итого 0 20 20 

Итого за семестр 10 206 216 

Итого 15 309 324 
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5.2. СООТВЕТСТВИЕ КОМПЕТЕНЦИЙ, ФОРМИРУЕМЫХ ПРИ ПРОХОЖДЕНИИ
ПРАКТИКИ, И ВИДОВ ЗАНЯТИЙ 

Соответствие  компетенций,  формируемых  при  прохождении  практики,  и  видов  занятий
представлено в таблице 5.3. 
Таблица 5.3 – Соответствие компетенций и видов занятий, формируемых при прохождении практи-
ки

К
ом

пе
те

нц
ии

Виды занятий 

Формы контроля

А
уд

ит
ор

ны
е 

 з
ан

ят
ия

 

С
ам

ос
то

ят
ел

ьн
ая

 
 р

аб
от

а 

ОК-6 + + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ОК-7 + + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ОПК-1 + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ОПК-2 + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ОПК-7 + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ПК-1 + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

ПК-2 + + Проверка дневника по практике; Публичная защита итогового отче-
та по практике; Оценка по результатам защиты отчета 

6 . ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ
АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ 

Фонд оценочных средств (ФОС) представляет собой совокупность контрольно-измеритель-
ных материалов и методов их использования, предназначенных для измерения уровня достижения
обучающимся установленных результатов обучения. 

ФОС по практике используется при проведении текущего контроля успеваемости и проме-
жуточной аттестации обучающихся. 

 Перечень закрепленных за практикой компетенций приведен в таблице 6.1. 
 Таблица 6.1 – Перечень закрепленных за практикой компетенций 

Код Формулировка компетенции
Планируемые результаты обучения
(показатели достижения заданного

уровня освоения компетенций) 

ОК-6 способностью работать в коллективе, толе-
рантно воспринимая социальные, культур-
ные и иные различия 

Должен знать: организационную струк-
туру организации по месту прохождения
практики и действующую в нем систему
управления; содержание основных ра-
бот и исследований, выполняемых в ор-
ганизации; основные приемы, методы и 
способы выявления, наблюдения, изме-
рения и контроля параметров исследуе-

ОК-7 способностью к коммуникации в устной и 
письменной формах на русском и иностран-
ном языках для решения задач межлич-
ностного и межкультурного взаимодействия,
в том числе в сфере профессиональной дея-
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тельности мых процессов; приемы, методы и 
способы обработки, представления и ин-
терпретации результатов проведенных 
практических исследований; 
Должен уметь: проводить расчеты по 
проекту сетей, сооружений и средств 
связи в соответствии с техническим за-
данием и с использованием как стан-
дартных методов, приемов и средств ав-
томатизации проектирования, так и 
самостоятельно создаваемых оригиналь-
ных программ; проводить технико-эко-
номическое обоснование проектных рас-
четов с использованием современных 
подходов и методов; использовать нор-
мативную и правовую документацию, 
характерную для области инфокоммуни-
кационных технологий и систем связи; 
составлять нормативную документацию 
(инструкции) по эксплуатационно-тех-
ническому обслуживанию сооружений, 
сетей и оборудования связи, по програм-
мам испытаний; организовывать и осу-
ществлять проверку технического состо-
яния и оценку остатка ресурса сооруже-
ний, оборудования и средств связи; при-
менять методы обслуживания, поиска 
неисправностей и ремонта оборудования
средств связи; составлять заявку на обо-
рудование, запасные части, измеритель-
ную технику; готовить техническую до-
кументацию на ремонт и восстанови-
тельные работы оборудования, средств, 
систем и сетей связи; организовывать и 
осуществлять систему мероприятий по 
охране труда и техники безопасности в 
процессе эксплуатации, технического 
обслуживания и ремонта телекоммуни-
кационного оборудования ; 
Должен владеть: навыками инструмен-
тальных измерений параметров телеком-
муникационного оборудования; навыка-
ми поиска неисправностей узлов и бло-
ков средств связи; навыками устранения
неисправностей узлов и блоков средств 
связи; навыками организации работ 
определенного коллектива для проведе-
ния измерений параметров, поиска и 
устранения неисправностей узлов и бло-
ков средств связи; 

ОПК-1 способностью анализировать физические яв-
ления и процессы для решения профессио-
нальных задач 

ОПК-2 способностью применять соответствующий 
математический аппарат для решения про-
фессиональных задач 

ОПК-7 способностью определять информационные 
ресурсы, подлежащие защите, угрозы без-
опасности информации и возможные пути 
их реализации на основе анализа структуры 
и содержания информационных процессов и 
особенностей функционирования объекта за-
щиты 

ПК-1 способностью выполнять работы по уста-
новке, настройке и обслуживанию про-
граммных, программно-аппаратных (в том 
числе криптографических) и технических 
средств защиты информации 

ПК-2 способностью применять программные 
средства системного, прикладного и специ-
ального назначения, инструментальные 
средства, языки и системы программирова-
ния для решения профессиональных задач 

6.1. РЕАЛИЗАЦИЯ КОМПЕТЕНЦИЙ 
Перечень компетенций, закрепленных за практикой, приведен в таблице 6.1. Основным эта-

пом формирования вышеуказанных компетенций при прохождении практики является последова-
тельное прохождение содержательно связанных между собой разделов практики. Изучение каждо-
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го  раздела  предполагает  овладение  обучающимися  необходимыми элементами  компетенций  на
уровне знаний, навыков и умений. 

6.1.1 Компетенция ОК-6 
ОК-6: способностью работать в коллективе, толерантно воспринимая социальные, культур-

ные и иные различия. 
Для формирования данной компетенции необходимо пройти несколько этапов (разделов)

практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.2. 
Таблица 6.2 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Подготовитель-
ный этап 

Знать и толерантно вос-
принимать социальные, 
этнические, конфессио-
нальные и культурные 
различия; структуру ор-
ганизации; правила вну-
треннего распорядка в 
организации; внутренние
регламентные докумен-
ты организации; свои 
должностные обязанно-
сти на рабочем месте; 
правила техники без-
опасности на рабочем 
месте 

В коллективном содру-
жестве разрабатывать 
техническое задание; 
осуществлять меры по 
охране труда и технике 
безопасности 

Навыками организации 
работы коллективов 

Основной этап 

Технологии и инстру-
ментальные средства, ис-
пользуемые на всех эта-
пах разработки про-
граммного продукта, при
работе в коллективе 

Составлять и оформлять 
научно-технические и 
регламентные докумен-
ты согласно требованиям
ГОСТ и стандартов пред-
приятия 

Навыками организации 
работы коллективов 

Завершающий
этап 

Основные методы по-
строения и анализа алго-
ритмов 

Составлять и оформлять 
научно-технические и 
регламентные докумен-
ты согласно требованиям
ГОСТа и стандартов 
предприятия 

Навыками организации 
работы коллективов 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 
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лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

6.1.2 Компетенция ОК-7 
ОК-7: способностью к коммуникации в устной и письменной формах на русском и ино-

странном языках для решения задач межличностного и межкультурного взаимодействия,  в  том
числе в сфере профессиональной деятельности. 

Для формирования данной компетенции необходимо пройти несколько этапов (разделов)
практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.3. 
Таблица 6.3 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Подготовитель-
ный этап 

основные правила совре-
менного русского языка 
и иностранного языка 
культуры речи для ясно-
го построения устной и 
письменной речи на рус-
ском языке 

применять основные 
принципы построения 
монологических текстов 
и диалогов, характерные 
свойства русского языка 
и иностранного как сред-
ства общения и передачи
информации 

Владеть навыками ис-
пользования русского 
языка для логически вер-
ного и аргументирован-
ного общения в сфере 
профессиональной дея-
тельности 

Основной этап 

основные правила совре-
менного русского языка 
и иностранного языка 
культуры речи для ясно-
го построения устной и 
письменной речи на рус-
ском языке 

применять основные 
принципы построения 
монологических текстов 
и диалогов, характерные 
свойства русского языка 
и иностранного как сред-
ства общения и передачи
информации в профес-
сиональной деятельно-
сти 

Владеть навыками ис-
пользования русского 
языка для логически вер-
ного и аргументирован-
ного общения в сфере 
профессиональной дея-
тельности 

Завершающий
этап 

основные правила совре-
менного русского языка 
и иностранного языка 
культуры речи для ясно-
го построения устной и 
письменной речи на рус-
ском языке 

применять основные 
принципы построения 
монологических текстов 
и диалогов, характерные 
свойства русского языка 
и иностранного как сред-
ства общения и передачи
информации в профес-
сиональной деятельно-
сти 

Владеть навыками ис-
пользования русского 
языка для логически вер-
ного и аргументирован-
ного общения в сфере 
профессиональной дея-
тельности 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые Сдача инструктажа по Проверка календарного Защита итогового отчета 
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средства оцени-
вания

технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 

6.1.3 Компетенция ОПК-1 
ОПК-1: способностью анализировать физические явления и процессы для решения профес-

сиональных задач. 
Для формирования данной компетенции необходимо пройти несколько этапов (разделов)

практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.4. 
Таблица 6.4 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Подготовитель-
ный этап 

обладает фактическими 
и теоретическими знани-
ями в пределах изучае-
мой области 

анализировать физиче-
ские явления и процессы
для решения профессио-
нальных задач 

контролирует работу, 
проводит оценку анали-
зируемых явлений и про-
цессов 

Основной этап 

знает факты, 
принципы,общие поня-
тия для решения профес-
сиональных задач 

анализировать физиче-
ские явления и процессы
для решения профессио-
нальных задач 

контролирует работу, 
проводит оценку анали-
зируемых явлений и про-
цессов 

Завершающий
этап 

знает факты, 
принципы,общие поня-
тия для решения профес-
сиональных задач 

грамотно оформить ре-
зультаты анализа физи-
ческих явлений и про-
цессов 

проводит оценку анали-
зируемых явлений и про-
цессов 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 

6.1.4 Компетенция ОПК-2 
ОПК-2: способностью применять соответствующий математический аппарат для решения

профессиональных задач. 
Для формирования данной компетенции необходимо пройти несколько этапов (разделов)

практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
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представлены в таблице 6.5. 
Таблица 6.5 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Основной этап 

математический аппарат 
для решения профессио-
нальных задач 

применять изученные 
методы решения задач в 
незнакомых ситуациях; 
корректно выражать и 
аргументированно обос-
новывать положения 
предметной области зна-
ния 

математическим аппара-
том для решения профес-
сиональных задач 

Завершающий
этап 

математический аппарат 
для решения профессио-
нальных задач 

применять изученные 
методы решения задач в 
незнакомых ситуациях; 
корректно выражать и 
аргументированно обос-
новывать положения 
предметной области зна-
ния 

использовать математи-
ческий аппарат для под-
готовки отчета по прак-
тике 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 

6.1.5 Компетенция ОПК-7 
ОПК-7: способностью определять информационные ресурсы, подлежащие защите, угрозы

безопасности информации и возможные пути их реализации на основе анализа структуры и содер-
жания информационных процессов и особенностей функционирования объекта защиты. 

Для формирования данной компетенции необходимо пройти несколько этапов (разделов)
практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.6. 
Таблица 6.6 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Подготовитель-
ный этап 

информационные ресур-
сы, подлежащие защите, 
угрозы безопасности ин-
формации 

методы решения задач в 
незнакомых ситуациях; 
корректно выражать и 
аргументированно обос-
новывать положения 

навыками определения 
информационных ресур-
сов, подлежащих защите 
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предметной области зна-
ния 

Основной этап 

все виды и формы ин-
формационных ресурсов,
подлежащих защите и 
пути реализации возмож-
ных угроз; возможности 
всех методов анализа 
структуры и содержания 
информационных про-
цессов предприятия, це-
лей и задач деятельности
предприятия 

применять изученные 
методы решения задач в 
незнакомых ситуациях; 
корректно выражать и 
аргументированно обос-
новывать положения 
предметной области зна-
ния 

определять виды и воз-
можные методы и пути 
реализации угроз на 
основе анализа структу-
ры и содержания инфор-
мационных процессов 
предприятия и особенно-
стей функционирования 
объекта защиты 

Завершающий
этап 

угрозы безопасности ин-
формации и возможные 
пути их реализации на 
основе анализа структу-
ры и содержания инфор-
мационных процессов и 
особенностей функцио-
нирования объекта защи-
ты 

определять информаци-
онные ресурсы, подлежа-
щие защите; определять 
угрозы безопасности ин-
формации и возможные 
пути их реализации на 
основе анализа структу-
ры и содержания инфор-
мационных процессов и 
особенностей функцио-
нирования объекта защи-
ты 

способностью опреде-
лять информационные 
ресурсы, подлежащие за-
щите; способностью 
определять угрозы без- 
опасности информации и
возможные пути их реа-
лизации на основе ана-
лиза структуры и содер-
жания информационных 
процессов и особенно-
стей функционирования 
объекта защиты 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 

6.1.6 Компетенция ПК-1 
ПК-1:  способностью  выполнять  работы  по  установке,  настройке  и  обслуживанию  про-

граммных, программно-аппаратных (в том числе криптографических) и технических средств за-
щиты информации. 

Для формирования данной компетенции необходимо пройти несколько этапов (разделов)
практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.7. 
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Таблица 6.7 – Планируемые результаты обучения и используемые средства оценивания 
Этапы Знать Уметь Владеть

Основной этап 

связи между различными
понятиями в области 
программно-аппаратной 
защиты компьютера; 
приемы и результаты 
анализа технической ин-
формации в различных 
комбинациях примене-
ния компьютерных 
компонентов 

осуществлять поиск ин-
формации в области ис-
пользования компьютер-
ных компонент для за-
щиты информации, пред-
ставленной в различных 
отечественных и зару-
бежных источниках; 
самостоятельно подби-
рать методы решения 
проблем в области 
компьютерной безопас-
ности 

навыками работы с ли-
тературными источника-
ми связанными с анали-
зом защищенности ПО 
компьютера и его компо-
нентов. 

Завершающий
этап 

основные тенденции раз-
вития инфокоммуника-
ционных компьютерных 
технологий в области ис-
пользования защиты ин-
формационных процес-
сов; Анализирует связи 
между различными по-
нятиями в области по-
строения программно-
аппаратной защиты ПО и
др. оборудования. Знает 
основные пара- метры, 
используемые в компью-
терной технике для за-
щиты ОС, цифро- вой 
подписи и почтовых со-
общений 

грамотно проводить ана-
лиз технической инфор-
мации; применять зна-
ния для решения различ-
ных связных задач по за-
щите информации в том 
числе и с помощью аппа-
ратных средств 

Свободно владеет разны-
ми способами представ-
ления информации; ме-
тодами решения связных
задач в области про-
граммно-аппаратной за-
щиты компьютеров 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 
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6.1.7 Компетенция ПК-2 
ПК-2: способностью применять программные средства системного, прикладного и специ-

ального назначения, инструментальные средства, языки и системы программирования для реше-
ния профессиональных задач. 

Для формирования данной компетенции необходимо пройти несколько этапов (разделов)
практики. Планируемые результаты обучения, виды занятий и используемые средства оценивания,
представлены в таблице 6.8. 
Таблица 6.8 – Планируемые результаты обучения и используемые средства оценивания 

Этапы Знать Уметь Владеть

Подготовитель-
ный этап 

Должен знать основные 
подсистемы защиты 
средств связи в операци-
онных системах персо-
нальных ЭВМ,методы и 
способы защиты от сете-
вых атак принципы по-
строения программно-
аппаратных систем обна-
ружения атак 

осуществлять рацио-
нальный выбор про-
граммно-аппаратных 
средств и методов защи-
ты информации компью-
тера 

методами защиты ин-
формации на компьютер-
ной технике в процессах 
записи, хранения и копи-
рования 

Основной этап 

Должен знать основные 
подсистемы защиты 
средств связи в операци-
онных системах персо-
нальных ЭВМ, основы 
администрирования в 
ОС для контроля инфор-
мационных процессов в 
компьютерных сетях, ме-
тоды и способы защиты 
от сетевых атак принци-
пы построения про-
граммно-аппаратных си-
стем обнаружения атак, 
принципы защиты ин-
формации на компью-
тере с помощью про-
граммных реализаций на
высоком и на низком 
уровне 

проводить анализ на-
личия несанкциониро-
ванного доступа к 
компьютерам, опреде-
лять и оценивать вероят-
ные угрозы информаци-
онной безопасности 
компьютера, осуще-
ствлять рациональный 
выбор программно-аппа-
ратных средств и мето-
дов защиты информации 
компьютера 

методами защиты ин-
формации на компьютер-
ной технике в процессах 
записи, хранения и копи-
рования, методами поис-
ка слабых мест в на-
стройках компьютера и 
получения показателей 
уровня защищенности 
информации в ОС, мето-
дикой анализа сетевого 
трафика, результатов ра-
боты средств обнаруже-
ния вторжений, навыка-
ми настройки систем 
безопасности ОС для 
безопасной работы в 
компьютерных сетях 

Завершающий
этап 

Должен знать основные 
подсистемы защиты 
средств связи в операци-
онных системах персо-
нальных ЭВМ, основы 
администрирования в 
ОС для контроля инфор-
мационных процессов в 
компьютерных сетях, ме-
тоды и способы защиты 
от сетевых атак принци-
пы построения про-
граммно-аппаратных си-
стем обнаружения атак, 

проводить анализ на-
личия несанкциониро-
ванного доступа к 
компьютерам, опреде-
лять и оценивать вероят-
ные угрозы информаци-
онной безопасности 
компьютера, осуще-
ствлять рациональный 
выбор программно-аппа-
ратных средств и мето-
дов защиты информации 
компьютера 

Инструментальными 
средствами при подго-
товке итогового отчета 
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принципы защиты ин-
формации на компью-
тере с помощью про-
граммных реализаций на
высоком и на низком 
уровне 

Виды занятий

Лекции-инструктаж; 
Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Консультации; Cамосто-
ятельная работа студента
под руководством руко-
водителя практики от 
университета и непо-
средственным контролем
руководителя практики 
от предприятия. 

Используемые
средства оцени-

вания

Сдача инструктажа по 
технике безопасности, 
охране труда и пожарной
безопасности; сдача 
инструктажа по прави-
лам внутреннего трудо-
вого распорядка органи-
зации; собеседование с 
руководителем 

Проверка календарного 
плана работ; проверка 
дневника по практике 
проверка промежуточ-
ных отчетов 

Защита итогового отчета 
по практике; презента-
ция доклада; оценка по 
результатам защиты от-
чета 

6.2. ОЦЕНКА УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ 
Оценка  уровня  сформированности  и  критериев  оценивания  всех  вышеперечисленных

компетенций состоит из двух частей: 
 оценивание сформированности компетенций на основе анализа хода и результатов

практики руководителем практики (таблица 6.9); 
 оценивание сформированности компетенций, выполняемое членами комиссии в про-

цессе публичной защиты отчета по практике (таблица 6.10). 
Таблица  для  оценки  степени  сформированности  перечисленных  выше  компетенций  на

основе анализа дневника и отчета по практике, руководителем практики представлена ниже. 
Руководитель оценивает уровень формирования компетенций по итогам практики, согласно

таблице 6.9. 
Таблица 6.9 – Оценка сформированности компетенций и критерии оценивания компетенций руко-
водителем практики 

Оценка
сформированности

компетенций
Критерии оценивания

Отлично
(высокий уро-

вень)

Обучающийся:
- своевременно, качественно выполнил весь объем работы, требуемый про-

граммой практики;
- показал глубокую теоретическую, методическую, профессионально-при-

кладную подготовку;
- умело применил полученные знания во время прохождения практики;
- ответственно и с интересом относился к своей работе.

Хорошо
(базовый уровень)

Обучающийся:
- демонстрирует достаточно полные знания всех профессионально-приклад-

ных и методических вопросов в объеме программы практики;
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- полностью выполнил программу с незначительными отклонениями от ка-
чественных параметров;

- проявил себя как ответственный исполнитель, заинтересованный в буду-
щей профессиональной деятельности.

Удовлетворитель-
но (пороговый

уровень)

Обучающийся:
- выполнил программу практики, однако часть заданий вызвала затрудне-

ния;
-  не проявил глубоких знаний теории и умения применять ее на практике, 

допускал ошибки в планировании и решении задач; 
- в процессе работы не проявил достаточной самостоятельности, инициати-

вы и заинтересованности.

Решение об уровне сформированности компетенций делает комиссия по итогам анализа от-
чета по практике и его публичной защиты, при этом оценка и отзыв руководителя практики также
принимается во внимание. 
Таблица 6.10 – Оценка сформированности компетенций и критерии оценивания компетенций чле-
нами комиссии по итогам защиты отчета по практике 

Оценка
сформированности

компетенций
Критерии оцениванивания

Отлично
(высокий уро-

вень)

Ответ полный и правильный на основании изученных теоретических сведе-
ний; материал изложен в определенной логической последовательности, ли-
тературным языком; ответ самостоятельный; выполнены все требования к 
выполнению, оформлению и защите отчета; умения, навыки сформированы 
полностью.

Хорошо
(базовый уровень)

Ответ достаточно полный и правильный на основании изученных материа-
лов; материал изложен в определенной логической последовательности, при 
этом допущены две-три несущественные ошибки; ответ самостоятельный; 
выполнены основные требования к выполнению, оформлению и защите от-
чета; имеются отдельные замечания и недостатки; умения, навыки сфор-
мированы достаточно полно.

Удовлетворитель-
но (пороговый

уровень)

При ответе допущены ошибки, или в ответе содержится только 30-60 % 
необходимых сведений; ответ несвязный, в ходе защиты потребовались до-
полнительные вопросы; выполнены базовые требования к выполнению, 
оформлению и защите отчета; имеются достаточно существенные замечания
и недостатки, требующие исправлений; умения, навыки сформированы на 
минимально допустимом уровне.

6.3 ПРИМЕРНАЯ ТЕМАТИКА ЗАДАНИЙ
Примерные темы индивидуальных заданий: 
 написание отзывов и заключений на проекты вновь строящихся и реконструируемых

зданий  и  сооружений  и  другие  разработки  по  вопросам  обеспечения  защиты  информации.  ·
рассмотрение технических заданий на проектирование, эскизных, технических и рабочих проек-
тов, обеспечение их соответствия действующим нормативным и методическим документам, а так-
же разработка новых принципиальных схем аппаратуры контроля, средств автоматизации контро-
ля, моделей и систем защиты информации, оценке технико-экономического уровня и эффективно-
сти предлагаемых и реализуемых организационно- технических решений анализ существующих
методов и средства, применяемых для контроля и защиты информации, и разработка предложений
по их совершенствованию и повышению эффективности этой защиты 

6.4. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ 
Для реализации вышеперечисленных задач обучения используются типовые контрольные
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задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта де-
ятельности, характеризующих этапы формирования компетенций в процессе освоения образова-
тельной программы, в следующем составе. 

Подготовительный этап 4 семестр 
Изучите действующие стандарты, технические условия, должностные обязанности, положе-

ния и инструкции, относящиеся к автоматизированным рабочим местам (АРМ) сотрудников орга-
низации, правила оформления соответствующей технической документации. Изучите правила экс-
плуатации средств вычислительной техники, исследовательских установок, измерительных прибо-
ров или технологического оборудования, имеющегося в организации. 

Основной этап 4 семестр 
-исследование причин возникновения,  форм проявления,  возможности параметризации и

оценки опасности физических явлений, увеличивающих вероятность нежелательного воздействия
на информационные процессы в защищаемом объекте; · изучение возможных источников и кана-
лов утечки информации составление методик расчетов и программ экспериментальных исследова-
ний по технической защите информации, выполнение расчетов в соответствии с разработанными
методиками и программами; проведение сопоставительного анализ данных исследований и испы-
таний. · исследования с целью нахождения и выбора наиболее целесообразных практических ре-
шений в пределах поставленной задачи обеспечения инженерно-технической защиты информации,
в том числе с обеспечением требований соблюдения государственной тайны; · подбор, изучение и
обобщение научно-технической литературы, нормативных и методических материалов по инже-
нерно-технической защите объектов информатизации; · проектирование и внедрение комплексных
систем и отдельных специальных технических и программно-математических средств защиты ин-
формации на объектах информатизации, в том числе сравнительного анализа типовых криптосхем;
· сбор и анализ материалов учреждений, организаций и предприятий отрасли с целью выработки и
принятия решений и мер по обеспечению защиты информации и эффективному использованию
средств автоматического контроля, обнаружения возможных каналов утечки сведений, представ-
ляющих государственную, военную, служебную и коммерческую тайну. · анализ существующих
методов и средства, применяемых для контроля и защиты информации, и разработка предложений
по их совершенствованию и повышению эффективности этой защиты. · обследование объектов за-
щиты, их аттестации и категорировании. разработка и подготовка к утверждению проектов норма-
тивных и методических материалов, регламентирующих работу по защите информации, а также
положений, инструкций и других организационно-распорядительных документов. · организация и
своевременное представление предложений для включения в соответствующие разделы перспек-
тивных и текущих планов работ и программ мер по контролю и защите информации. 

Завершающий этап 4 семестр 
Подготовьте отчет о выполнении индивидуального задания 

Подготовительный этап 2 семестр 
Изучите действующие стандарты, технические условия, должностные обязанности, положе-

ния и инструкции, относящиеся к автоматизированным рабочим местам (АРМ) сотрудников орга-
низации, правила оформления соответствующей технической документации. Изучите правила экс-
плуатации средств вычислительной техники, исследовательских установок, измерительных прибо-
ров или технологического оборудования, имеющегося в организации. 

Основной этап 2 семестр 
-исследование причин возникновения,  форм проявления,  возможности параметризации и

оценки опасности физических явлений, увеличивающих вероятность нежелательного воздействия
на информационные процессы в защищаемом объекте; · изучение возможных источников и кана-
лов утечки информации составление методик расчетов и программ экспериментальных исследова-
ний по технической защите информации, выполнение расчетов в соответствии с разработанными
методиками и программами; проведение сопоставительного анализ данных исследований и испы-
таний. · исследования с целью нахождения и выбора наиболее целесообразных практических ре-
шений в пределах поставленной задачи обеспечения инженерно-технической защиты информации,
в том числе с обеспечением требований соблюдения государственной тайны; · подбор, изучение и

2217461



обобщение научно-технической литературы, нормативных и методических материалов по инже-
нерно-технической защите объектов информатизации; · проектирование и внедрение комплексных
систем и отдельных специальных технических и программно-математических средств защиты ин-
формации на объектах информатизации, в том числе сравнительного анализа типовых криптосхем;
· сбор и анализ материалов учреждений, организаций и предприятий отрасли с целью выработки и
принятия решений и мер по обеспечению защиты информации и эффективному использованию
средств автоматического контроля, обнаружения возможных каналов утечки сведений, представ-
ляющих государственную, военную, служебную и коммерческую тайну. 

Завершающий этап 2 семестр 
Подготовьте отчет о выполнении индивидуального задания. 

7. УЧЕБНАЯ ЛИТЕРАТУРА И РЕСУРСЫ СЕТИ ИНТЕРНЕТ, 
 НЕОБХОДИМЫЕ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

7.1 Дополнительная литература 
1. Криптографические методы защиты информации: Учебное пособие для специалитета:

10.05.02 Информационная безопасность телекоммуникационных систем. Курс лекций, компьютер-
ный практикум, задание на самостоятельную работу / Голиков А. М. - 2016. 97 с. [Электронный ре-
сурс] - Режим доступа: https://edu.tusur.ru/publications/6313, свободный. 

2. Защита информации от утечки по техническим каналам: Учебное пособие / Голиков А.
М. - 2015. 256 с. [Электронный ресурс] - Режим доступа: https://edu.tusur.ru/publications/5263, сво-
бодный. 

7.2 Обязательные учебно-методические пособия 
1. Организационно-правовое обеспечение информационной безопасности: Методические

указания по практическим занятиям и самостоятельной работе / Семенов Э. В. - 2012. 13 с. [Элек-
тронный ресурс] - Режим доступа: https://edu.tusur.ru/publications/2506, свободный. 

2. Производственная практика: Методические указания / Титов А. А., Соколова Ж. М. -
2009. 31 с. [Электронный ресурс] - Режим доступа: https://edu.tusur.ru/publications/1128, свободный.

7.3 Основная литература 
1. Технические средства защиты информации: Учебное пособие / Титов А. А. - 2010. 194

с. [Электронный ресурс] - Режим доступа: https://edu.tusur.ru/publications/653, свободный. 
2. Инженерно-техническая защита информации: Учебное пособие /  Титов А. А. - 2010.

195 с. [Электронный ресурс] - Режим доступа: https://edu.tusur.ru/publications/654, свободный. 

7.4 Ресурсы сети Интернет 
1. Положение  об  организации  и  проведении  практик:  Учебно-методическое  пособие  /

Смольникова  Л.  В.  -  2016.  32  с.  [Электронный  ресурс]  -  Режим  доступа:
https://edu.tusur.ru/publications/6039, свободный. 

8. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ ПРИ ПРОВЕДЕНИИ
ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И

ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ 
Программное обеспечение университета, являющееся частью электронной информационно-

образовательной среды и базирующееся на телекоммуникационных технологиях: компьютерные
обучающие программы; тренинговые и тестирующие программы; интеллектуальные роботизиро-
ванные системы оценки качества выполненных работ. 

Научно-образовательный портал ТУСУРа 

9. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, 
 НЕОБХОДИМОЙ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

Материально-техническое обеспечение практики должно быть достаточным для достиже-
ния целей практики, соответствовать действующим санитарным и противопожарным нормам, а
также требованиям техники безопасности при проведении учебных, научно-производственных и
других работ. 

Материально-техническая  база  должна  обеспечить  возможность  доступа  обучающихся  к
информации, необходимой для выполнения задания по практике и написанию отчета. Рабочее ме-
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сто обучающегося обеспечено компьютерным оборудованием в объемах, достаточных для дости-
жения целей практики. Во время прохождения практики обучающийся использует современную
аппаратуру и средства обработки данных (компьютеры, информационные системы и пр.), которые
соответствуют требованиям выполнения заданий на практике. Для выполнения индивидуальных
заданий на практику, оформления отчета о выполнении индивидуальных заданий обучающимся
доступна электронная образовательная среда образовательной организации. 

Для выполнения индивидуальных заданий на практику, оформления отчета о выполнении
индивидуальных заданий обучающимся  доступна  электронная  образовательная  среда  образова-
тельной организации: серверы на базе MS SQL Server, файловый сервер с электронным образова-
тельным ресурсом, базами данных позволяют обеспечить одновременный доступ обучающихся к
электронной информационно-образовательной среде,  к электронному образовательному ресурсу,
информационно-образовательному ресурсу; компьютеры с выходом в сеть Интернет обеспечивают
доступ к электронной информационно-образовательной среде организации, к современным про-
фессиональным базам данных и информационным справочным системам, к интернет-ресурсам 

10. ТРЕБОВАНИЯ ПО ПРОВЕДЕНИЮ  ПРАКТИКИ 
 ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Форма проведения практики для обучающихся из числа лиц с ограниченными возможностя-
ми здоровья (инвалидностью) устанавливается с учетом индивидуальных психофизических осо-
бенностей в формах, адаптированных к ограничениям их здоровья и восприятия информации (уст-
но, письменно на бумаге, письменно на компьютере и т.п.). 

Выбор мест прохождения практик для инвалидов и лиц с ограниченными возможностями
здоровья (ОВЗ) производится с учетом требований их доступности для данных обучающихся и ре-
комендации медико-социальной экспертизы,  а  также индивидуальной программе реабилитации
инвалида, относительно рекомендованных условий и видов труда.

При направлении инвалида и обучающегося с ОВЗ в организацию или предприятие для
прохождения предусмотренной учебным планом практики Университет согласовывает с организа-
цией (предприятием) условия и виды труда с учетом рекомендаций медико-социальной экспертизы
и  индивидуальной  программы  реабилитации  инвалида.  При  необходимости  для  прохождения
практик могут создаваться специальные рабочие места в соответствии с характером нарушений, а
также с учетом профессионального вида деятельности и характера труда, выполняемых обучаю-
щимся-инвалидом трудовых функций. 

Защита отчета по практике для обучающихся из числа лиц с ограниченными возможностя-
ми здоровья осуществляется с использованием средств общего и специального назначения. Пере-
чень используемого материально-технического обеспечения: 

 учебные  аудитории,  оборудованные  компьютерами  с  выходом  в  интернет,  видео-
проекционным оборудованием для презентаций, средствами звуковоспроизведения, экраном;

 библиотека, имеющая рабочие места для обучающихся, оборудованные доступом к
базам данных и интернетом; 

 компьютерные классы;
 аудитория Центра сопровождения обучающихся с  инвалидностью с  компьютером,

оснащенная специализированным программным обеспечением для обучающихся с нарушениями
зрения, устройствами для ввода и вывода голосовой информации. 

Для лиц с нарушениями зрения материалы предоставляются:
 в форме электронного документа;
 в печатной форме увеличенным шрифтом.
Для лиц с нарушениями слуха:
 в форме электронного документа;
 в печатной форме.
Для лиц с нарушениями опорно-двигательного аппарата:
 в форме электронного документа;
 в печатной форме.
Защита отчета по практике для лиц с нарушениями зрения проводится в устной форме без

предоставления обучающимся презентации. На время защиты в аудитории должна быть обеспече-
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на полная тишина, продолжительность защиты увеличивается до 1 часа (при необходимости). Га-
рантируется допуск в аудиторию, где проходит защита отчета, собаки-проводника при наличии до-
кумента,  подтверждающего ее специальное обучение,  выданного по форме и в порядке, утвер-
жденных приказом Министерства труда и социальной защиты Российской Федерации 21 июля
2015г., регистрационный номер 38115). 

Для лиц с нарушениями слуха защита проводится без предоставления устного доклада. Во-
просы комиссии и ответы на них представляются в письменной форме. В случае необходимости,
вуз обеспечивает предоставление услуг сурдопереводчика. 

Для обучающихся с нарушениями опорно-двигательного аппарата защита итогов практики
проводится в аудитории, оборудованной в соответствии с требованиями доступности. Помещения,
где могут находиться люди на креслах-колясках, должны размещаться на уровне доступного входа
или предусматривать пандусы, подъемные платформы для людей с ограниченными возможностя-
ми или лифты. В аудитории должно быть предусмотрено место для размещения обучающегося на
коляске. 

Дополнительные требования к материально-технической базе, необходимой для представле-
ния отчета по практике лицом с ограниченными возможностями здоровья, обучающийся должен
предоставить на кафедру не позднее, чем за два месяца до проведения процедуры защиты. 
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