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ВВЕДЕНИЕ 

 
Цель дисциплины «Основы программирования» – научить студентов 

строить алгоритмы и реализовывать их на компьютере в виде программ. Ре-
шать различные задачи по обработке информации и моделированию, при-
меняемые при разработке программных и программно-аппаратных компо-
нентов защищенных автоматизированных систем.  

В результате изучения дисциплины обучающийся должен:  
– знать язык программирования высокого уровня.  
– уметь проектировать и кодировать алгоритмы с соблюдением тре-

бований к качественному стилю программирования; реализовывать основ-
ные структуры данных и базовые алгоритмы средствами языков програм-
мирования.  

– владеть навыками разработки, документирования, тестирования и 
отладки программного обеспечения в соответствии с современными техно-
логиями и методами программирования; навыками разработки программ-
ной документации; навыками программирования с использованием эффек-
тивных реализаций структур данных и алгоритмов.  

Указанные задачи частично могут быть решены с помощью данного 
учебного пособия. 
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1. ТЕОРЕТИЧЕСКИЕ ВЫКЛАДКИ 

 
API (Application Programming Interface) – это набор правил и прото-

колов, который позволяет различным программам взаимодействовать друг 
с другом. API определяет способы, как различные компоненты программ-
ного обеспечения могут общаться друг с другом, обмениваться данными и 
выполнять определенные функции. API может быть предоставлен разработ-
чиками программного обеспечения для использования другими приложени-
ями или сервисами для интеграции функциональности без необходимости 
знать внутреннюю реализацию. 

Несколько примеров API, вероятно, знакомых вам: 
1. Google Maps API: Позволяет разработчикам интегрировать карто-

графические данные и функциональность Google Maps в свои приложения. 
2. Twitter API: Предоставляет доступ к данным Twitter, позволяя раз-

работчикам создавать приложения, интегрированные с твиттером. 
3. GitHub API: Предоставляет доступ к репозиториям, пользователям, 

организациям и другим данным на GitHub. 
4. OpenWeatherMap API: Предоставляет доступ к погодным данным 

и прогнозам погоды для различных географических местоположений. 
5. YouTube Data API: Позволяет получить доступ к данным о видео, 

каналах, комментариях и другой информации на YouTube. 
6. VK API (ВКонтакте API): это набор программных интерфейсов и 

методов, предоставляемых социальной сетью ВКонтакте для разработчи-
ков. Этот API позволяет разработчикам создавать приложения, интегриро-
ванные с ВКонтакте, и взаимодействовать с различными функциями и дан-
ными платформы. 

Использование сторонних API позволяет существенно снизить время 
разработки за счет использования готовых решений. Например, интегриро-
ванные в новостных лентах видеоролики с сервиса Youtube – один из вари-
антов использования сторонними разработчиками YouTube Data API – поз-
воляет расширить тип контента и увеличить охваты аудитории без 
необходимости разработки своего видеохостинга. 

В работе вам надо будет использовать REST API для осуществления 
клиент-серверного взаимодействия. REST API представляет собой архитек-
турный стиль разработки или, если говорить точнее, рекомендацию по стан-
дартизации программных интерфейсов клиент-серверной архитектуры ПО.  

 
1.1. REST API 

 
Слово REST [1] – акроним от Representational State Transfer, что пе-

реводится на русский как «передача состояния представления», «передача 
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репрезентативного состояния» или «передача самоописываемого состоя-
ния». Таким образом, можно сформировать основные требования к проек-
тированию согласно REST: 

1. Клиент-серверная модель (client-server model); 
2. Отсутствие состояния (statelessness); 
3. Кэширование (cacheability); 
4. Единообразие интерфейса (uniform interface); 
5. Многоуровневая система (layered system); 
6. Код по требованию (code on demand) – необязательно. 
Подробнее опишем каждое из требований.  
Клиент-серверная модель (рис. 1.1). Первое требование ожидает от 

разработчика архитектуры системы такого типа, что готовое ПО делится на 
2 основные части – часть с работой клиентской части ПО и ПО сервера. 
Причем взаимодействие между этими частями происходит на основе запро-
сов клиента и ответов на эти запросы сервера.  

 
Рис. 1.1. Общий вид архитектуры REST API 

 
При этом серверная часть может быть поделена на отдельные мо-

дули, например, модуль взаимодействия с БД, модуль работы с сетевым вза-
имодействием, ПО логики работы и т.д. Главное в этом всем то, что клиент-
ской части абсолютно все равно, какие изменения произошли с ПО сервера, 
ответ будет получен в том виде, который клиентская часть ПО способна об-
работать. Причем абсолютно не важно, какие именно ресурсы получит в от-
вете клиент – простой ответ, файлы или код ошибки. 

Для вас наиболее показательным примером могут послужить мессен-
джеры и соцсети. Например, ВКонтакте, WhatApp, Telegram и пр.  
В ВКонтакте используют серверную часть для хранения данных ваших ак-
каунтов, видеохостинга и прочих своих возможностей, при этом абсолютно 
не важно, с какого устройства будет осуществлено подключение, с мобиль-
ной версии ВК или браузерной, доступ ко всем ресурсам ВК будет у поль-
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зователя одинаков. При этом, при внедрении новых возможностей (из са-
мых явных можно назвать донаты, платные подписки, VKpay) функционал 
серверной части был в равной степени доступен на всех платформах. Это 
стало возможно как раз-таки за счет общего API этих сервисов. 

Отсутствие состояния. Согласно REST, данные ваших сессий на 
серверной части ПО сохраняться не будут, потому что это слишком ресур-
созатратно по памяти. Клиентов может быть много, а сервер один. Потому 
каждый запрос от клиента – новый ответ от сервера без сохранения резуль-
тата этого запроса на стороне сервера. И серверу надо просто отвечать на 
запросы по мере их поступления вне зависимости от того, от кого они по-
ступили. 

Кеширование. Для объяснения этого необходимо вспомнить, что та-
кое кеш/кэш (далее кеш). Кеш – это сохраненные на вашем устройстве 
файлы браузера, позволяющие быстро воспроизвести последний сеанс по-
сещения той или иной страницы. При очистке истории браузера вы можете 
удалить и эти данные вместе с паролями и прочими данными.  

Как вы уже знаете, многие сервисы и сайты используют сохранение 
кеша для быстроты взаимодействия клиента с сервером. Каждый раз пере-
собирать ресурсы в ответ на запрос – дело неблагодарное и затратное, осо-
бенно если на клиенте сохранено кое-что. Так что мешает запросить только 
новую часть данных, а, например, информацию о верстке html-страницы, 
взять из кеша? В этом случае нагрузка на систему будет снижена за счет 
уменьшения «размера» ответа. И предыдущий принцип также выполняется, 
поскольку даже при сохранении кеша все данные сессии сохраняются 
только на клиентском устройстве, и после завершения сеанса с серверной 
части невозможно понять, что делал клиент.  

Тем не менее, в данном вопросе следует быть осторожнее и без фа-
натизма относиться к кешированию. Все подряд сохранять на устройстве 
клиента смысла зачастую не имеет, поскольку не вся информация может 
быть актуальна к следующему сеансу. Например, для соцсетей это может 
быть данные о переписке. Новое сообщение в чате должно быть подгружено 
во время нового сеанса, потому кешировать сообщения не стоит.  

Стоит отметить, что кеширование осуществляется не только на кли-
енте, но и на сервере. Например, кешируются результаты однотипных за-
просов к БД, чтобы ускорить быстродействие системы. 

Единообразие интерфейса. Этот принцип требует следующего: не 
важно, что именно вы запрашиваете и когда, ответ должен быть единооб-
разным в любой момент времени. Даже при расширении функционала со 
стороны сервера. 

Например, те же самые мессенджеры. В браузерной версии клиент в 
ответ на запрос получит html-страницу, даже если в мессенджере интегри-
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руют возможность видеохостинга. Просто новые ресурсы можно будет ре-
ализовать через гиперссылки.  

Многоуровневая система (рис. 1.2). Этот принцип больше отно-
сится к серверной части ПО, но также может быть реализован на клиенте. 
Суть его проста: каждый уровень взаимодействует только с соседями, т.е. 
использует их API, при этом он не должен взаимодействовать с модулями, 
находящимися через уровень. Это позволяет обеспечить определенный уро-
вень безопасности взаимодействия, поскольку инкапсулирует функцио-
нальность на одном уровне, а также за счет относительной независимости 
уровней друг от друга дает возможность добавлять или удалять слои из си-
стемы при условии сохранения связей между уровнями. 

Никто из участников цепочки не знает всего пути, который проходит 
запрос, – только своих «соседей» справа и слева. Ни клиент, ни один из 
прокси-серверов не знает, к кому он обращается – к основному сервису или 
к другому прокси. В REST API это работает в обе стороны: никакие серверы 
(ни основные, ни прокси) не знают, кому отправляют ответ и уходит ли он 
куда-то дальше. 

 
Рис. 1.2. Общая иллюстрация принципа многоуровневой системы 

 
Код по требованию (необязательный принцип). Сервер отправляет 

код частями по мере необходимости, когда клиентскому приложению тре-
буется дополнительная функциональность. Например, для работы в 
офлайн-режиме Google Docs пользователь получит дополнительный код, 
необходимый для работы без интернета. Этот принцип считается необяза-
тельным, особенно если такой функциональности для клиента не требуется. 

 
1.2. Реализация REST. Клиент-серверное взаимодействие 

 
REST API тесно связан с протоколом http. Как правило, архитектуру 

на основе REST реализуют с использованием методов http, поскольку про-
токол http предоставляет достаточную функциональность для этого.  

HTTP [2] – это протокол, позволяющий получать различные ре-
сурсы, например, HTML-документы. Протокол HTTP лежит в основе об-
мена данными в Интернете. HTTP является протоколом клиент-серверного 
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взаимодействия, что означает инициирование запросов к серверу самим по-
лучателем, обычно веб-браузером (web-browser). Данные между клиентом 
и сервером передаются с помощью HTTP-сообщений, содержащих команды 
к серверу. Сообщения, отправляемые между сервером и клиентом, бывают 
двух видов: 

1) Запросы (HTTP Requests) – сообщения, которые отправляются 
клиентами на сервер. В них указывается нужный метод и URL ресурса, с 
которым они хотят взаимодействовать. 

2) Ответы (HTTP Responses) – сообщения, которые сервер отправ-
ляет в ответ на клиентский запрос. 

Наиболее распространенными методами, используемыми в REST 
API, являются GET, POST, PUT, PATCH и DELETE. Вот краткий обзор каж-
дого метода: 

GET – получение данных с сервера. Этот метод используется для по-
лучения ресурса с сервера. 

POST создает новый ресурс на сервере. Этот метод используется для 
создания нового ресурса на сервере. 

PUT – обновление существующего ресурса на сервере. Этот метод 
используется для обновления существующего ресурса на сервере. 

PATCH – частичное обновление существующего ресурса на сервере. 
Этот метод используется для обновления части существующего ресурса на 
сервере. 

DELETE удаляет ресурс с сервера. Этот метод используется для уда-
ления ресурса с сервера. 

Пример реального запроса был получен с помощью утилиты 
WireShark (рис. 1.3). 

Синим выделена стартовая строка запроса. Наш HTTP-запрос выпол-
няется методом GET, URI (Uniform Resource Identifier, унифицированный 
идентификатор ресурса) [3] указывает на необходимый ресурс, а поле «вер-
сия» HTTP содержит значение 1.1. Ниже WireShark представляет структуру 
запроса: метод запроса, URL запроса и версия http. Ответ сервера также был 
зафиксирован (рис. 1.4).  

Также синим выделена строка ответа, и представление структуры от-
вета в интерпретации WireShark: версия http, код статуса и статус ответа, 
коды http-ответов.  

В запрос могут быть добавлены дополнительные заголовки (опцио-
нально). На рис. 1.3 как раз вы можете увидеть несколько вариантов заго-
ловков, а именно Accept, Connection, Host и User-Agent. Заголовки зачастую 
используются для передачи дополнительной информации. Например, заго-
ловок Connection определяет статус соединения после отправки  
запроса, нужно ли оставлять соединение действующим или стоит разорвать 
соединение. Connection: Keep-Alive на рис. 1.3 означает, что соединение 
остаётся и не завершается, позволяя выполнять последующие запросы на 
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тот же сервер, в то время как Connection: close указывает на потребность в 
разрыве соединения.   

   
Рис. 1.3. Пример пакета с http-запросом 
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Рис. 1.4. Пример ответа на http-запрос 
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Весь список заголовков достаточно обширен, и в рамках этого курса 
рассматриваться не будет. Стоит отметить, что http-протокол – это стандарт, 
и в разработке с использованием http-запросов следует строго придержи-
ваться правил этого протокола. 

Тело HTTP-запроса (Request Body) используется для передачи дан-
ных от клиента к серверу. Оно обычно присутствует в запросах, которые 
создают или обновляют ресурсы на сервере, таких как POST, PUT, PATCH 
и DELETE. Данные в теле запроса могут быть представлены в разных фор-
матах в зависимости от типа содержимого и цели запроса. 

Основные форматы данных в теле HTTP-запроса: 
Форма URL-кодированная (application/x-www-form-urlencoded). 

Данные отправляются в формате ключ-значение и кодируются таким обра-
зом, что специальные символы (например, пробелы и символы &, =) заме-
няются соответствующими кодами. Чаще всего используется при отправке 
HTML-форм. Пример данных на рис. 1.5. 

 
 

Рис. 1.5. Пример URL-кодированной формы 
 
Многочастная форма данных (multipart/form-data). Используется для 

отправки файлов и бинарных данных вместе с текстовыми полями. Обычно 
применяется при загрузке файлов через формы, например, при добавлении 
аватара или документа. Каждая часть данных отделена границей (boundary), 
и каждый блок имеет собственные заголовки. Пример данных на рис. 1.6. 

 

 
Рис. 1.6. Пример многочастной формы данных 

 
JSON (application/json). Один из самых популярных форматов для пе-

редачи данных между клиентом и сервером в веб-приложениях, особенно 
при работе с API. Данные представляются в виде ключ-значение, подобно 
объектам в JavaScript. Пример данных на рис. 1.7. 
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Рис. 1.7. Пример данных формата JSON 

 
XML (application/xml или text/xml). Формат, часто используемый в 

старых системах и некоторых API, особенно тех, которые требуют сложных 
структур данных. Данные описываются с использованием элементов и ат-
рибутов в XML-дереве. Пример данных на рис. 1.8. 

 

 
Рис. 1.8. Пример данных формата XML 

 
Текстовые данные (text/plain). Используется для отправки простого 

текста без какой-либо структуры. Может применяться для отправки неболь-
ших заметок или сообщений.  

Двоичные данные (application/octet-stream). Используется для пере-
дачи двоичных файлов в «сырых» данных, таких как файлы изображений, 
видео или исполняемые файлы. Чаще всего используется в API для загрузки 
файлов или передачи нестандартных данных.    

Как выбирается тип данных для тела запроса? 
Тип данных в теле запроса указывается в заголовке Content-Type. 

Например: 
• для JSON – Content-Type: application/json; 
• для формы – Content-Type: application/x-www-form-urlencoded; 
• для загрузки файлов – Content-Type: multipart/form-data. 
Выбор формата зависит от типа данных, которые передаются, и требо-

ваний сервера, обрабатывающего запрос. JSON стал стандартом де-факто для 
современных веб-приложений благодаря его легкости и удобству работы. 

Поговорим о той части ответа на HTTP-запрос, который вы часто ви-
дели в браузере, а именно – код состояния HTTP. Это коды, по которым 
можно бы быстро определить каким был результат вашего запроса и не 
лезть в тело http-ответа. Самые распространенные из них: 

– 200 ОК – запрос успешно выполнен, а результат можно найти в теле 
ответа; 

– 301 Moved Permanently – запрошенный ресурс перенесен по новому 
URL. Новый адрес документа указан в поле Location в заголовке страницы; 



14 

– 304 Not Modified – ресурс, запрошенный клиентом, остался без из-
менений и может быть использован из кеша клиента. В этом случае сервер 
не будет высылать его снова; 

– 400 Bad request – сообщение о синтаксической ошибке, обнаружен-
ной сервером; 

– 403 Forbidden – запрашиваемый ресурс не может быть передан из-
за ограничений в доступе (отсутствие прав доступа). Либо клиент не авто-
ризовался на сервере, либо доступ к этому ресурсу ему передавать нельзя 
из-за политики безопасности на сервере; 

– 404 Not Found – запрашиваемый ресурс не найден; 
– 502 Bad Gateway – сервер-шлюз не получил некорректный ответ 

(или не получил вообще); 
– 504 Gateway Timeout – нет ответа от сервера за время ожидания. 
 

1.3. JSON 
 

Далее опишем контейнер, который будет содержаться в http-запросах 
и который будет передаваться между клиентом и сервером. Разумеется, вы 
вправе придумать свой вариант отправки, хоть файлы формата txt. Однако 
для стандартизации и простой интеграции были придуманы форматы фай-
лов, работа с которыми уже интегрированы в стандарты большинства язы-
ков программирования: JSON, YAML, XML и пр. В рамках курсовой работы 
мы сосредоточимся на первом из вышеперечисленных.  

JSON [4] (англ. JavaScript Object Notation) – текстовый формат об-
мена данными, основанный на JavaScript. Но при этом формат независим от 
JS и может использоваться в любом языке программирования. В REST и http 
используется как JSON, так и XML, однако первый более удобоваримый для 
начинающих программистов. К тому же на данный момент он является 
стандартом для обмена данными в веб и мобильных приложениях. 

Синтаксис JSON состоит из пар вида ключ – значение, ключ1 – зна-
чение1 и т.д.  

 

{ 
  «Имя»: «Студент1», 
  «Курс»: 2 
} 

Выше представлен объект JSON. При работе с ним вы можете обра-
титься к конкретному значению не по индексу, а по ключу и получить тот 
же самый ответ. То есть если вы перепутаете и напишите структуру в дру-
гом порядке: 

{ 
  «Курс»: 2, 
  «Имя»: «Студент1» 
} 
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И в коде будете работать с данными через их ключи, то ничего страш-
ного не произойдет, вы будете получать те же результаты. В этой связи сле-
дует упомянуть и массивы JSON: 

[ 
«Apple», 
«Strawberry», 
«Raspberry» 
] 

К этой структуре вам придется обращаться по индексам, и перепу-
танный порядок в этой связке данных будет влиять на результат. Объекты и 
массивы могут быть вложены друг в друга, а количество уровней вложен-
ности не ограничено.  

На рис. 1.9 вы можете заметить как просто объекты (галочки), так и 
массивы (квадратные скобки). Массив members содержит в себе отдельные 
структуры с объектами (name, age, secretIdentity) и массивами (powers).  

Стоит отметить: абсолютно не важно, какого типа данные вы поме-
щаете в JSON, их обработка целиком и полностью ложится на плечи разра-
ботчика. Например, если в представленном на рисунке 5 файле вместо Super 
Hero Squad написать какое-то число, то корректная обработка этого вари-
анта должна проходить на стороне сервера.  

 

1.4. cURL 
 
В рамках курсовой работы предлагается использование cURL для 

взаимодействия с сервером. Для начала разберем, что такое URL. 
Uniform Resource Locator (URL) [3]– это механизм присвоения уни-

кального адреса ресурсу для взаимодействия с ним в сети или, собственно, 
сам адрес этого ресурса. Его состав следующий: 

• Протокол (http, https, ftp, mailto, file). 
• Имя хоста (доменное имя или IP). 
• Порт (необязательно). 
• Путь к странице или файлу. 
• Параметры запроса (необязательно). 
• Якорь (необязательно). 
Основные части: протокол, домен и путь к ресурсу в рамках домена 

представлены на рис. 1.10. 
Протокол указывает на метод передачи данных: http – протокол пе-

редачи гипертекста, ftp – протокол передачи транспорта файлов, file – про-
токол открытия в браузере файла с локального устройства. 

Имя хоста – адрес сервера в сети. Может быть представлен в виде 
домена или IP-адреса. Крайне редко дополняется портом – 
//example.com:8080.  
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Рис. 1.9.  Пример JSON-файла с вложенными объектами и массивами 
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Рис. 1.10. Простая схема URL 

 
Заметка: доменное имя заменяется IP-адрес с помощью системы до-

менных имен.  
Третья часть URL– это, собственно, путь к ресурсу, со всеми катало-

гами и подкаталогами, плюс параметры запроса и якорь. Пример представ-
лен на рис. 1.11. Все, что идет после первого спецсимвола (см. рис. 1.11, 
решетка, отмечена галочкой) – тело запроса. 

 
Рис. 1.11. Пример запроса с каталогом и  

 
В URL разрешено использование буквенно-цифровых символов  

(A–Z, a–z, 0–9), безопасных (-, _, ., ~), специальных (!, *, ', (, )) и зарезерви-
рованных (;, /, ?, :, @, &, =, +, $, ,). Неподдерживаемые символы кодируются 
в процентах по их шестнадцатеричному ASCII-коду – например, %20 пред-
ставляет пробел.  

Заметка: Более подробно с правилами URL можно ознакомиться в 
стандарте [3].  

Используются символы управления: 
: (двоеточие) – для разделения схемы (например, http) от остальной 

части URL. 
/ (косая черта) – для разделения различных частей URL, таких как 

путь. 
? (вопросительный знак) – для начала строки запроса. 
# (решётка) – для указания фрагмента (якоря) в документе. 
Могут использоваться зарезервированные символы: 
! * ' ( ) – в некоторых контекстах, но часто требуют кодирования. 
; (точка с запятой) – в строках запроса. 
@ (собачка) – для указания информации о пользователе. 
& (амперсанд) – позволяет передавать несколько параметров в одном 

запросе. 
Если вы хотите использовать эти символы в запросе, то их следует 

кодировать с помощью percent-encoding. Например: 
Пробел кодируется как %20 или +;  : кодируется как %3A; / кодиру-

ется как %2F. 
cURL – (client URL) – это инструмент командной строки на основе 

библиотеки libcurl для передачи данных с сервера и на сервер при помощи 
различных протоколов, в том числе HTTP, HTTPS, FTP, FTPS, IMAP, 
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IMAPS, POP3, POP3S, SMTP и SMTPS. Он очень популярен в сфере авто-
матизации и скриптов благодаря широкому диапазону функций и поддер-
живаемых протоколов.  

Начиная с Windows 10, он является встроенным в командную строку 
инструментом. В Linux системах он также предустановлен, но для проверки 
можете в терминале прописать команду «curl –version» и проверить. Если в 
ответ команда не выдаст версию утилиты, то установите ее с помощью ко-
манды: sudo apt install curl.  

Просмотреть весь функционал cURL можно командой «curl --help all». 
Команда запроса имеет следующий вид: 
curl [options] [URL]. 

По умолчанию формируется запрос GET (рис. 1.12). 
Запрос POST имеет следующую структуру: 
curl -X POST -H «[тип содержимого]» -d «[post data]» [options] [URL]. 

Для реализованного в ходе работы сервера запрос представлен на 
рис. 1.13. Запрос GET после аутентификации представлен на рис. 1.14. 

Параметры, использованные в запросе: 
-X – определение метода http запроса (POST, GET, DELETE и пр., по 

умолчанию – GET)/ не путать с -х;  
-H – наполнение запроса указанными заголовками; 
--location – необязательный – позволяет curl выполнять перенаправ-

ления; 
--header – то же самое, что -H. 
Второй запрос был взят из автоматического заполнения запросов 

cURL от Postman. Модифицируем его под исходный шаблон (рис. 1.15). 
Ответ получен. Далее приведем примеры работы с сайтом с помощью 

cURL (рис. 1.16). Также можно сделать запрос на получение логин-токена 
(рис. 1.17, 1.18). 

Следующий запрос: авторизация с вашим логином и токеном  
(рис. 1.19). Если токен некорректен, старый или нет файла cookies.txt, то бу-
дет получен результат, как на рис. 1.20. Если все прошло хорошо, вы полу-
чите токен (рис. 1.21) и после сможете редактировать страницы (рис. 1.22). 
Надо получить еще csrf-токен (рис. 1.23), но это особенность API wiki. 

Отправим «Тестовая страница редактирования данных OP» на стра-
ницу пользователя AdaraCross/SandBox, чтобы «не мусорить» в основной 
части Википедии (рис. 1.24). Придет ответ (рис. 1.25), и будет получен ре-
зультат (рис. 1.26). 
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Рис. 1.12. Запрос GET 

 
 

Рис. 1.13. За-
прос для реа-
лизованного  

сервера 

 
 

Рис. 1.14. Запрос 
GET после 

аутентификации 
GET  

 
 

Рис. 1.15. Моди-
фицированный 

запрос 
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Рис. 1.16. Запрос POST к Википедии, которая выводит содержимое 

https://en.wikipedia.org/w/api.php страницы 
 

 
 

 
 

 
Рис. 1.17. Запрос на получение логин-токена 

 

 
Рис. 1.18. Полученный токен 

 
 

 

 
 

 
 

 
 

 
Рис. 1.19. Авторизация с логином и токеном 

 
 

Рис. 1.20. «WrongToken» 
 

 
Рис. 1.21. Полученный токен 

 
  

 

 
 

 
Рис. 1.22. Использование токена 

 
 

Рис. 1.23. Получение csrf-токен 
 

https://en.wikipedia.org/w/api.php
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Рис. 1.24. Отправка на страницу пользователя 
 

 
Рис. 1.25. Полученный ответ 

 

 
Рис. 1.26. Результат на странице пользователя 

 
 

1.5. NuGet 

 
Почти у каждого языка программирования есть свой (официальный) 

пакетный менеджер. Его задача – регистрировать в своем архиве новые па-

кеты, автоматически подтягивать выбранные разработчиком пакеты рас-

ширений языка вместе с их зависимостями на его рабочий инструмент, рас-

паковывать и устанавливать, и, самое важное, интегрировать его в 

проект, модифицируя файлы настроек проекта.  
Для C# разработан официальный пакетный менеджер – NuGet. С ним 

вы будете работать, когда будете устанавливать расширения для базы дан-
ных. NuGet для своей работы использует dotnet – виртуальная машина C#. 
Задачи dotnet – устанавливать, удалять и обновлять пакеты как NuGet, так и 
любые другие.  

Postman. Для работы с этим расширением вам потребуется зареги-
стрироваться на сайте разработчика (рис. 1.27, 1.28). 

После этого требуется установить расширение на VSCode и автори-
зоваться в вашей учетной записи. Для тестирования API вашего сервера вы 
будете использовать Postman. Расширение Postman в VSCode можно будет 
найти в левой части меню, его иконка – круговая диаграмма.  
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Рис. 1.27. Форма для перехода к регистрации 

 

 
 

Рис. 1.28. Создание аккаунта 
 

Сам интерфейс делится на 3 части (рис. 1.29):  
1) с сохраненными коллекциями запросов, историей запросов и т.д.; 
2) с запросами и их параметрами; 
3) с Postman-консолью VSCode. 
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Рис. 1.29. Интерфейс Postman 

 
Часть с формированием запроса (рис. 1.30) – ваш основной инстру-

мент. В нем вы можете составлять запросы к API сервера, используя различ-
ные параметры и модифицируя их: 

Params – формирует список параметров в URL, прописываемые че-
рез &; 

Authorization – формирует запрос на авторизацию с использованием 
различных технологий (базовая авторизация, по токену, сертификату и пр., 
будет использовано для авторизации по токену); 

Headers – формирует запрос с определенными пользователем заго-
ловками; 

Body – формирует запрос с определенными пользователем телом за-
проса (будет использовано, чтобы передать json в запросе); 

Tests – написание скриптов на JavaScript для автоматизированного 
тестирования бэкэнда 

Settings – различные настройки Postman. 
В правой верхней части окна параметров есть 2 дополнительных па-

раметра – Code и Cookies. Они показывают cURL-код и куки сформирован-
ного запроса соответственно. В данной версии Postman не может показать 
полный код авторизации для cURL, это функционал расширенной версии. 



24 

 
Рис. 1.30. Часть с формированием запроса 

 
1.6. SQLite 

 
База данных – неотъемлемая часть сервисов с авторизацией. В базе 

пользователей зачастую хранится информация об их идентификаторах – 
преобразованная (защищенная) связка пароля и логина. Для хранения этой 
информации необходим контейнер, который бы позволил бы быстро нахо-
дить нужную запись и упорядочивал бы эти записи для удобства админи-
стрирования. Одним из вариантов таких БД являются реляционные БД. 

Реляционные базы данных представляют собой базы данных, кото-
рые используются для хранения и предоставления доступа к взаимосвязан-
ным элементам информации. Реляционные базы данных основаны на реля-
ционной модели – интуитивно понятном, наглядном табличном способе 
представления данных. Таблицы оказываются связанными между собой за 
счет ключевой информации – первичный и вторичный ключ. В особенности 
реализации вдаваться не будем, но для дальнейшего понимания следует 
знать, что БД бывают не только в том виде, что будет использоваться в кур-
совой. 

SQLite – реляционная встраиваемая БД. Это означает, что помимо 
табличного представления данных она отличается от иных БД тем, что не 
требует развертывания сервера, а ей достаточно 1 файла, в которой пропи-
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сывается вся информация БД и библиотеки API SQLite, которая компили-
руется с программой. Эта версия БД очень проста в использовании и от-
лично подходит для ознакомления. 

Но в целом не суть важно, какая именно реляционная БД будет ис-
пользована. Если в названии есть SQL, значит, надо знать, что такое SQL. 

SQL (Structured Query Language, или язык структурированных запро-
сов) – это декларативный язык программирования, используемый ТОЛЬКО 
для взаимодействия с поддерживающими его БД. Используя его, не полу-
чится написать программу, но поработать с данными в базе он помогает. 
Как и у любого языка, у него есть свой синтаксис, с основами которого вам 
понадобиться ознакомиться для выполнения курсовой. 

Представим, что у нас есть база данных пользователей. Для этой БД 
требуется создать таблицу в БД. Запрос SQL на создание таблицы будет вы-
глядеть следующим образом: 

CREATE TABLE user_DB( 
id INT PRIMARY KEY, 
email TEXT NOT NULL, 
password TEXT NOT NULL). 

В запросе указаны:  
• CREATE TABLE – команда на создание таблицы; 
• user_DB – название таблицы; 
• id, email, password – названия столбцов; 
• INT, TEXT – типы данных (TEXT – аналог string); 
• NOT NULL – означает, что значение этого столбца должно быть 

установлено; 
• PRIMARY KEY – означает, что значение этого столбца является 

первичным ключом. 
Далее таблицу следует заполнить. Для этого выполним запрос на до-

бавление записи в таблицу: 
INSERT INTO user_DB (id, email, password ) VALUES (5, 'user', '1234') 
В данном запросе: 
• INSERT INTO…VALUES  – запрос на внедрение данных в таблицу; 
• user_DB (id, email, password ) – название таблицы и столбцов; 
• (1, pasha@mail.ru', '1234') – значения столбцов в той же последова-

тельности. 
По аналогии выполняются и другие запросы. Таким образом, в таб-

лице оказываются и другие записи (рис. 1.31). 
 

 
Рис. 1.31. Таблица в БД 
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И как бы мы нашли пароль пользователя с почтой tusur@mail.ru на 
отличном от SQL языке? Считали бы базу user_DB, распарсили бы ее в кон-
тейнер (список, словарь – не важно) и прошлись бы по ключу email и нашли 
бы с почтой tusur@mail.ru и его пароль /tuhhw4_09-oga. SQL для этого ну-
жен один запрос: 

SELECT password FROM user_DB WHERE email=tusur@mail.ru 

Здесь мы видим самую простую структуру запроса обработки данных: 
• SELECT – выбирает указанное значение (password); 
• FROM – указывает множество(а), по которому будет осуществ-

ляться выборка; 
• WHERE – уточняет, по какому признаку осуществляется выбор. 
Этот запрос позволяет некоторые модификации:  
SELECT значение1, значение2, …  FROM таблица1, таблица2, … 

WHERE (признак1 AND признак2) OR признак3 

 
1.7. Варианты авторизации на сервере 

 
На данный момент существует множество протоколов авторизации, 

часть из которых вы, не обращая на это внимания, использовали. Наверняка 
часть из вас использовала авторизацию через сервисы VK, Google и пр. на 
сайтах библиотек, модов для игр, YouTube и им подобных. Например, как 
вам известно, YouTube использует Indexing API от Google для авторизации 
пользователей через учетные записи Google.  

Разумеется, в рамках курсовой работы использовать данный способ 
мы не будем, поскольку он требует регистрации приложения в Google API 
Console, что вряд ли можно сделать за выделенное на выполнение курсовой 
время (проверка кода, источника происхождения кода, проверка соответ-
ствия кода правилам Google, правки в соответствии с правилами Google и 
т.д.). Начнем ознакомление с простой авторизации по паре логин-пароль. 

Базовый способ авторизации. Самый простой способ авторизации – 
передача логина и пароля серверу в запросе серверу в чистом виде. Этот 
способ является крайне уязвимым к атакам, потому не применяется в таком 
виде.  Для подобной аутентификации необходимо, чтобы сервер знал логин 
и соотнесенный с ним пароль, и при нахождении вышеуказанной пары про-
водил авторизацию.  

Примерный алгоритм использования такого способа авторизации по-
казан на схеме на рис. 1.32, 1.33. 

Во второй половине схемы представлен механизм авторизации после 
записи логина-пароля в БД сервера. В этом случае запись в БД будет выгля-
деть как на рис. 1.34.  
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Рис. 1.32. Примерная схема регистрации по паре логин-пароль 

 

 
Рис. 1.33. Примерная схема авторизации по паре логин-пароль 

 

 
Рис. 1.34. Пример БД паролей пользователей в открытом виде 

 
Базовый способ авторизации с хешированием и статичной со-

лью. Передача логина и пароля в запросе в открытом виде является крайне 
нежелательным способом авторизации, поскольку любой может перехва-
тить пакет и получить к ним доступ. Как видно на рис. 1.3, http-запросы в 
открытом виде передают команду и ресурс (в нашем случае – логин и  
пароль).  

Заметка. В данный момент протокол http практически не использу-
ется, в основном эксплуатируется его защищенная шифрованием версия 
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https, но тем не менее, в рамках обучения требуется ознакомиться с исход-
ной технологией для дальнейшего понимания.  

Логика авторизации с хешированием схожа с предыдущим вариан-
том, только пара логин-пароль передаются в защищённом виде – в виде 
хэша. Вариаций передачи такого формата может быть множество: логин и 
хэш от пароля с солью и без; зашифрованные логин с солью и без и хэш 
пароля с солью и без; хэш от логина с солью и без и хэш от пароля с солью 
и без и т.д. 

Следует разобраться, что такое хэш(хэширование) и соль. 
Соль – это псевдослучайная последовательность данных, которую 

добавляют к криптоключу (паролю, логину и др.) для предотвращения де-
кодирования информации методом перебора.  

Хэширование – это преобразование информации с помощью одно-
проходных математических функций. Результатом этого преобразования 
является хеш. Однопроходность функции преобразования гарантирует не-
возможность восстановления исходных данных по полученному резуль-
тату. Таким образом, защищенный хэшированием пароль невозможно вос-
становить по его хэшу.  

Как правило, на серверных БД хранятся не пароль в чистом виде, а 
его хэш. В таком случае запись и в БД будут выглядеть как на рис. 1.35. 

 

 
Рис. 1.35. Пример БД паролей пользователей в виде хэша 

 
Стоит понимать, что данный тип хранения ничем не отличается от 

предыдущего, поскольку пароль все так же может быть перехвачен, хоть и 
в виде хэша. С солью дела обстоят также. Для аутентификации пользователя 
в БД соль должна храниться на сервере, чтобы можно было отделить ее от 
пароля (рис. 1.36). 

 

 
Рис. 1.36. Пример БД паролей пользователей в виде хэша 

 
В таком виде перебор пароля затянется, поскольку нужно вычленить 

соль из хэша в поле пароля. Но тем не менее, сегодня такой тип хранения 
используется значительно реже.  
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Как использовать соль? Как пожелаете! Можно конкатенировать ваш 
пароль с солью и взять хэш с полученной последовательности. Можно 
усложнять данный алгоритм, используя для хэширования следующее:  
1
2

соли+пароль+ 
1
2

соли и т.д. Соль можно полностью смешать с паролем, 

попеременно записывая символы из пароля и соли , а можно использовать 
несколько последовательностей солей и смешивать их  с паролем.  

Заметка: Соль также является хорошим механизмом защиты в том 
случае, если на сервере зарегистрировано два пользователя с одинаковыми 
логинами и паролями, что совсем не является редкостью. 

Примерные алгоритмы генерации хэша по соли и паролю: 
хэш(пароль+соль); 

хэш(
1

2
 соли+пароль+

1

2
 соли); 

хэш(хэш(
1

2
 соли+пароль+

1

2
 соли)+

1

2
 соли); 

хэш(пароль)+хэш(соль); 
хэш(хэш(пароль+соль1)+соль2); 
хэш(хэш(пароль)+хэш(соль)) и т.д. 

В переборе алгоритмов вас ограничивает только ваше воображение. 
Базовый способ авторизации с хешированием и изменяющейся 

солью. Статическая соль, или неизменяемая, как в предыдущем пункте, яв-
ляется все же уязвимостью системы, поскольку она все также хранится в БД 
в открытом виде, и все равно может быть восстановлена перебором (хоть и 
значительно увеличивает время перебора вариантов). Это связано с тем, что 
мы, люди, все еще не способны запоминать действительно случайные по-
следовательности, а используем в качестве паролей знакомые нам слова и 
числа: фамилии, имена, клички питомцев, названия любимых песен, даты 
дней рождения и т.д. То есть перебор пароля становится значительно проще 
как задача перебора по словарю хэшей, что существенно сокращает время 
его вскрытия, даже при условии использования специальных символов(а их 
тоже не очень много).  

Заметка: можно также почитать о радужных таблицах и коллизиях. 
В этом случае усложнить задачу перебора пароля позволит динами-

ческая соль, т.е. изменяемая для каждой итерации аутентификации. Логика 
проста: каждый раз при подключении к серверу, генерируется новая соль и 
добавляется к паролю, после чего посылается на сервер. Важно, чтобы на 
сервере была та же самая соль (потому, как правило, этим и занимается сер-
вер и пересылает клиенту). Чаще всего, как сид генерации используется 
соль с предыдущей итерации.  
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Заметка: стоит отметить, что передача пароля и логина по сети мо-
жет быть защищена и другими механизмами: TLS (что лежит в основе https 
и является одним из самых распространенных способов для веб-сервисов, 
но его трогать не будем), scrypt, challenge, SRP и другие. Однако их вы ско-
рее всего будете изучать в рамках курса по криптографии, где подробно бу-
дет описан весь механизм их работы.  

Авторизация по сертификатам. Цифровой сертификат (далее сер-
тификат) представляет собой набор атрибутов, идентифицирующих вла-
дельца, подписанный certificate authority (CA). CA выступает в роли посред-
ника, который гарантирует подлинность сертификатов (по аналогии с ФМС, 
выпускающей паспорта). Также сертификат криптографически связан с за-
крытым ключом, который хранится у владельца сертификата и позволяет 
однозначно подтвердить факт владения сертификатом. 

Если говорить простыми словами, сертификат – это файл, в котором 
записана информация о том, кому выдан сертификат, кем выдан, сколько он 
действителен, алгоритм подписи и открытый ключ. Помимо этих данных, 
могут быть прописана и другая информация: серийный номер, контрольная 
сумма сертификата, версия и т.д. Ознакомиться с сертификатом сервиса вы 
можете, открыв сведения о сайте. В разделе о защищенности подключения 
можно ознакомиться с составом сертификата (рис. 1.37). 

Экспортируйте его, и можете просмотреть его состав во встроенном 
в ОС средстве (рис. 1.38). Вдаваться в подробности о механизме действия 
сертификатов, их выдаче, сроков хранения, контроле состояния, перекрест-
ной сертификации и пр. не будем, поскольку это материал курса по крипто-
графическим средствам защиты информации. 

Отметим только несколько основных моментов, которые будут 
важны для вас в рамках выполнения курсовой работы: 

• один сертификат может принадлежать только одному владельцу; 
• сертификат генерирует СЕРВЕР сертификации и передает клиенту;  
ВСЯ информация о сертификате хранится на сервере, выпустившем 

его, и при необходимости подтверждения подлинности сертификата этот 
сервер сверяет данные из него со своими записями; 

сам сертификат должен храниться на клиенте и при необходимости 
предоставляться серверу для аутентификации клиента. 

Алгоритм сертификации в рамках курсовой должен выглядеть при-
мерно так: 

• клиент запрашивает регистрацию на сервере; 
• сервер запрашивает  информацию о клиенте: это могут быть логины 

и пароли для регистрации клиента в БД; 
• клиент передает запрошенные данные; 
• сервер пушит данные в БД, а затем формирует сертификат для кли-

ента и передает ему; 
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• клиент принимает сертификат и сохраняет на устройстве; 
• при следующей сессии для аутентификации сервер запрашивает 

сертификат, проверяет его с имеющимися записями в БД и авторизирует 
клиента в соответствии с данными БД. 

 

 
Рис. 1.37. Пример сертификата 

 

Кажется, что в данной схеме имеется явная уязвимость: украденный 
сертификат с клиента может помочь авторизоваться на сервере злоумыш-
леннику. Потому стоит еще раз упомянуть, что в сертификате хранится 
только ОТКРЫТЫЙ ключ, а закрытый – отдельно от сертификата. В основе 
этого метода защиты лежит ассиметричное шифрование. Именно связка  
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открытого и закрытого ключа позволяет провести аутентификацию клиента. 
Как это работает: 

• используем закрытый ключ, чтобы зашифровать сообщение; 
• высылаем зашифрованные данные и свой сертификат; 
• сервер проверяет сертификат на соответствие своим данным в БД, 

если совпадает – расшифровывает сообщение открытым ключом из серти-
фиката; 

• если сервер смог расшифровать сообщение – значит, тот закрытый 
ключ, что хранится на клиенте, соответствует открытому в сертификате, а 
значит клиент – тот, за кого себя выдает, если нет – сервер отмечает, что 
сертификат был украден и может аннулировать этот сертификат. 

 

 
Рис. 1.38. Экспортированный сертификат 

 
Существует множество вариаций протоколов использования серти-

фикатов: на основе SSL, PGP и различных типов шифрования. В работе ис-
пользуйте встроенные в C# форматы сертификатов (например, X509). 
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Авторизация по токенам. Токен – это, если говорить кратко, ключ, 
или идентификатор, который используется для представления доступа к ре-
сурсам или выполнения определенных операций. Как мы рассматривали 
чуть ранее, основными идентификаторами пользователей в системе явля-
ются связка логина и пароля. Но, авторизоваться с их помощью каждый раз, 
совершая какое-то действие – небезопасно, поскольку это кратно повышает 
шанс на их перехват. Потому придумали альтернативу, а именно – токен. 

Заметка: не путайте этот токен с понятием из сферы криптовалют, 
там используют немного другой механизм, и они несут более широкий 
спектр функций, чем в простой авторизации. 

Аутентификация на основе токенов обычно состоит из четырех  
этапов: 

Первоначальный запрос – пользователь запрашивает доступ к за-
щищенному ресурсу. Изначально пользователь должен идентифицировать 
себя способом, не требующим токена, например, при помощи имени поль-
зователя или пароля. 

Верификация – аутентификация определяет, что идентификацион-
ные данные пользователя верны, и проверяет, какие полномочия он имеет в 
запрошенной системе. 

Токены – система выпускает токен и передает его пользователю. В 
случае аппаратного токена это подразумевает физическую передачу токе-
нов пользователю. В случае программных токенов это происходит в фоно-
вом режиме, пока фоновые процессы пользователя обмениваются данными 
с сервером. 

Сохранение – токен удерживается пользователем, или физически, 
или в браузере/мобильном телефоне. Это позволяет ему выполнять аутен-
тификацию без указания идентификационных данных. 

Теперь, для следующего действия, пользователь должен вместе с за-
просом к серверу передать не логин и пароль, а токен. 

Действующие токены хранятся на сервере, однако их не привязы-
вают к определенному пользователю. Сервер при получении запроса просто 
проверяет токен в списке действующих, и если он там есть, высылает ответ. 
При этом серверу не важно, кому именно он отвечает. 
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2. ХОД РАБОТЫ 

 

2.1. Установка начальных пакетов. Ubuntu 

 
Установите ОС Ubuntu (рис. 2.1). Данное пособие выполнено на 

Ubuntu 24.04 LTS. Данная версия не является обязательной, можете найти и 
другие образы. Затем требуется установить Visual Studio Code с официаль-
ного сайта (рис. 2.2). 

 

  
Рис. 2.1. Установка ОС Ubuntu 

 
 

При необходимости можете ознакомиться с интерфейсом и функци-
оналом VS Code  на официальном сайте Microsoft. После ознакомления с 
интерфейсом и прочим можете начать устанавливать требуемые расшире-
ния : C# Dev Kit (рис. 2.3), .NET Install Tool, C# (Base language support for 
C#). Далее требуется установить SDK .NET (рис. 2.4, 2.5).  
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Рис. 2.2. Официальный сайт Visual Studio Code 

 
Можно установить dotnet через скрипт и с помощью SDK. Пользуй-

тесь удобным вариантом, а далее будет показан вариант с SDK. Выбираем 
пакет для Ubuntu (рис. 2.6), на странице с пакетами Ubuntu выбирайте нуж-
ную версию. В нашем случае – 24.04. 

Далее запускаем терминал и запускаем три bash-скрипта по очереди 
(рис. 2.7): 

sudo apt-get update && \  sudo apt-get install -y dotnet-sdk-8.0 
sudo apt-get update && \  sudo apt-get install -y aspnetcore-runtime-8.0 
sudo apt-get install -y dotnet-runtime-8.0 

https://learn.microsoft.com/ru-ru/dotnet/core/install/linux-ubuntu-install?tabs=dotnet8&pivots=os-linux-ubuntu-2404
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Рис. 2.3. Расширение C# Dev Kit 
 

 
Рис. 2.4. SDK .NET 



37 

 
Рис. 2.5. Статья «Установка .Net в Linux» 
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Рис. 2.6. Выбор пакета 

 

 

 

 
Рис. 2.7. Установка пакетов через терминал 
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Для проверки установки пакетов можете запустить команду про-
верки версии dotnet. (рис. 2.8) 
 

 
Рис. 2.8. Проверка версии dotnet 

 
2.2. Установка начальных пакетов. Astra Linux 

 
Для установки Astra Linux скачайте образ с указанного на sdo репо-

зитория (рис. 2.9, 2.10). 
 

 
Рис. 2.9. Ссылка на образ Astra Linux 

 

 
Рис. 2.10. Создание виртуальной машины 
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Запустите машину и продолжите установку. На этапе выбора клавиш 
смены раскладки выберите удобный для вас вариант и продолжайте уста-
новку. Установите имя системы на любую удобную вам (рис. 2.11). Не за-
будьте указать имя администратора системы (рис. 2.12). Его пароль сде-
лайте запоминающимся вам, он может пригодиться в дальнейшем  
(8 символов). Затем выбирается метод разметки диска (рис. 2.13, 2.14). Да-
лее выберите ядро для установки (рис. 2.15). 

 

 

 
Рис. 2.11. Ввод имени компьютера 

 

 

 
Рис. 2.12. Выбор имени учетной записи администратора 

 

Дальнейшие инструкции будут актуальны для этой версии ядра си-
стемы. Во избежание проблем в работе рекомендуется использовать базо-
вую версию Astra (рис. 2.16). После перезагрузки системы войдите в создан-
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ную запись администратора. Иногда после загрузки системы вы можете 
увидеть экран загрузки без графической оболочки: в этом случае нужно по-
дождать, пока она прогрузится (рис. 2.17). Для установки иных разрешений 
экрана потребуется установка дополнений (рис. 2.18). 

 

 
Рис. 2.13. Разметка дисков 

 

 
Рис. 2.14. Предупреждение о записи на диск 
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Рис. 2.15. Установка базовой системы 

 

 
Рис. 2.16. Выбор уровня защищенности 

 

 
Рис. 2.17. Экран входа в систему без графической оболочки 

 
Напрямую запустить установку пакета через sudo не выйдет из-за 

настроек безопасности. Однако обойти запрет позволит запуск пакета  
дополнений как bash-скрипта (рис. 2.19, 2.20). Напрямую установить dotnet 
и aspnetcore не получится (рис. 2.20). 
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Рис. 2.18. Устройства виртуальной машины 

 

 
Рис. 2.19. Запуск пакета дополнений как bash-скрипта  

 

 
Рис. 2.20. Bash-скрипт 
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Рис. 2.21. Попытка установить dotnet и aspnetcore напрямую 

 
2.3. Установка VS Code 

 
Для загрузки VSCode потребуется несколько шагов. 
1.  Открыть терминал Fly и ввести команду подгрузки пакета 

libxkbfile1 до версии не ниже 1:1.1.0 из репозиториев Debian: wget 
http://archive.ubuntu.com/ubuntu/pool/main/libx/libxkbfile/libxkbfile1_1.1.0-
1_amd64.deb (рис. 2.22). 

 

 
Рис. 2.22. Загрузка пакета libxkbfile1 

 
2.  Установите скачанный пакет: sudo apt install ./libxkbfile1_1.1.0-

1_amd64.deb (рис. 2.23). 
3. Следующая команда необязательная, но на всякий случай выполните: sudo 

apt install ca-certificates apt-transport-https (рис. 2.24). 
4.  Далее требуется скачать список продуктов от Microsoft (это нам 

позже понадобится не раз): sudo wget https://packages.microsoft.com/config/ 
debian/10/prod.list-O/etc/apt/sources.list.d/microsoft-prod.list 

http://archive.ubuntu.com/ubuntu/pool/main/libx/libxkbfile/libxkbfile1_1.1.0-1_amd64.deb
http://archive.ubuntu.com/ubuntu/pool/main/libx/libxkbfile/libxkbfile1_1.1.0-1_amd64.deb
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Рис. 2.23. Установка скачанного пакета 

 

 
Рис. 2.24. Установка дополнительных пакетов 

 

 

 
Рис. 2.25. Скачивание продуктов от Microsoft 

 
5.  Обновите кэш: sudo apt update. 
6.  Установите пакеты от разработчиков: sudo apt install dotnet-sdk-8.* 

затем sudo apt install aspnetcore-runtime-8.* (это необязательно, но рекомен-
дуется перестраховаться). 

7.  Скачайте установщик VSCode с официального сайта (рис. 2.26). 
8.  В директиве загрузок откройте терминал (рис. 2.27). 
9.  Запустите установку (рис. 2.28). 
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Рис. 2.26. Скачивание установщика VS Code 

 

 
Рис. 2.27. Открытие терминала из папки «Загрузки» 

 

  
Рис. 2.28. Запуск установки 

 
10. В процессе загрузки потребуется выдать разрешение на уста-

новку. VSCode установлен (рис. 2.29). 
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Рис. 2.29. Проверка успешной установки 

 

2.4. Установка расширений C# для VSCode 
 

VSCode позволяет нативно устанавливать расширения для различ-
ных языков(при условии, что требуемые для языков пакеты установлены в 
ОС). Установите C# Dev Kit, требуемые ему пакеты он подтянет автомати-
чески (рис. 2.30). 

 
Рис. 2.30. Установка C# Dev Kit 
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2.5. Создание первого серверного WEBApplication 

 
Теперь вы можете в VS Code создать проект на .Net (рис. 2.31–2.34). 
 

 
Рис. 2.31. Создание проекта на .Net 

 
 

 
Рис. 2.32. Выбор типа проекта  
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Рис. 2.33. Структура созданного проекта 

 

 
Рис. 2.34. Содержимое файла Program.cs 
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Начинаем работу с такого старта. Тут вы видите демонстрационный 
вариант WebApplication. Запустите его. Первый шаг сделан, у вас есть веб-
сервис погоды (рис. 2.35).  

 

 
Рис 2.35. Запущенный веб-сервис 

 

Разумеется, нам этот формат не подойдет, но насладитесь моментом, 
дальше такой красоты вы не увидите. Закройте страницу браузера и удосто-
верьтесь, что серверная часть ПО все еще работает (рис. 2.36). 

 

 
Рис. 2.36. Серверная часть запущена 

 
Для нативной проверки работы сервера можно отправить запрос из 

терминала (рис. 2.37). 
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Рис. 2.37. Проверка 

 
Обратите внимание на запрос. О нем рассказано 

в разд. 1.4 cURL. После запроса выведен ответ (html-
страница), которую формирует сервер в ответ на ваш 
запрос. Браузер умеет красиво отрисовывать эту 
верстку, терминал – нет, но нам важно понимать, что 
запрос получает ответ. URL, к которому вы обрати-
лись, можно получить из браузера, удалив спецсим-
волы. Но, если вы хотите получить более удобочитае-
мый вариант ответа (в json-формате), обратитесь к 
файлу WebApplication.http (рис. 2.38). В нем пропи-
саны хост адрес, обрабатываемый запрос и маршрут.  

 

2.6. Postman 
 
В дальнейшем роль клиента будет выполнять 

расширение Postman. для его установки перейдите в 
раздел Extension и найдите его в поиске. Установите 
встроенными средствами VSCode (рис. 2.39).  

После установки у вас появится дополнитель-
ный раздел в меню слева (2.40). 

Перейдите в него и выберете создайте новый за-
прос http. В выпадающем меню можно выбрать тип за-
проса, а в соседнем окне прописать URL, по которому 
запрос будет передаваться. Результат запроса появится 
ниже.  

На первом этапе этого будет достаточно для 
ознакомления с http-запросами.  

 
2.7 NuGET 

 
Внимательно прочитайте данный раздел полно-

стью, прежде чем приступать к настройке. 

 
Рис. 2.38. Просмотр 
 содержимого файла  
WebApplication.http 
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Рис. 2.39. Расширение Postman 

 

 
Рис. 2.40. Дополнительный раздел 

 

В VSCode можно установить пакетный менеджер NuGET посред-
ством установки расширений. В списке расширений найдите два расшире-
ния: NuGet Reverse Package и NuGet Reverse Package Search («Add Package» 
support). Установите оба (рис. 2.41).  
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Рис. 2.41. Установка расширений 

 

Заметка 0: Может потребоваться решение одной проблемы этих па-
кетных менеджеров. Если при установке иных расширений с помощью 
NuGET у вас всплывет окно ошибки: Versioning information could not be 
retrieved from the NuGet package repository, сделайте следующее. 

Откройте терминал и выполните команду: cd.vscode/extensions/ 
jmrog.vscode-nuget-package-manager-1.1.6/out/src/actions/add-methods/. 

Она перенесет вас в директиву NuGET менеджера, а конкретно – 
туда, где расположен скрипт добавления пакетов (рис. 2.42). 

Вам нужен файл fetchPackageVersions.js. Откройте его в редакторе. В 
примере используется nano (его тоже может потребоваться установить). Для 
этого выполните команду: nano fetchPackageVersions.js (рис. 2.43). 

В строке  
node_fetch_1.default(`${versionsUrl}${selectedPackageName}/index.json`, 

надо дописать функцию приведения к нижнему регистру: 
node_fetch_1.default(`${versionsUrl}${selectedPackageName.toLower-

Case()}/index.json`, utils_1.getFetchOptions(vscode.workspace.getConfigura-
tion('http'))) 

как сделано в примере на рис. 2.43. 
Заметка 1: На самом деле все предыдущие шаги были не столь необ-

ходимы. Существует более проработанная альтернатива предыдущим двум 
расширениям. Речь идет о Visual NuGet (рис. 2.44). 

Данное расширение предоставляет интерфейс взаимодействия с па-
кетным менеджером NuGet для VS Code идентичный тому, что представлен 
в Visual Studio для Windows. Предположительно данное расширение более 
стабильно, однако оно находится в раннем превью доступе и может грешить 
ошибками. Все перечисленные расширения – неофициальные и разрабо-
таны сообществом. Выбирайте на свой вкус.  

 
 

https://stackoverflow.com/questions/58108809/versioning-information-could-not-be-retrieved-from-the-nuget-package-repository
https://stackoverflow.com/questions/58108809/versioning-information-could-not-be-retrieved-from-the-nuget-package-repository
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Рис. 2.42. Переход  

в директиву  
NuGET-менеджера 

 
Рис. 2.43. Файл fetchPackageVersions.js  

в редакторе nano 
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Рис. 2.44. Расширение Visual NuGet 

 
2.8. Работа с SQLite 

 
Сначала установите SQLite (рис. 2.45).  
 

 
Рис. 2. 45. Установка SQLite 

 

Заметка: Astra для установки пакетов требует подключения оптиче-
ского диска с образом ОС и списком разрешенных репозиториев от разра-
ботчиков ОС (рис 2.46). 

 

 
Рис. 2.46. Подключение оптического диска 
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Верните оптический диск (если он по каким-то причинам отклю-
чился) и продолжите установку (рис. 2.47, 2.48). 

 

 
Рис. 2.47. Выбор оптического диска 

 

 
Рис. 2.48. Подключение оптического диска 

 

Создайте новую БД в удобном вам месте (в примере – в директории 
проекта). В примере создана БД с названием user_DB.db (рис. 2.49).  

Затем откройте проект в VSCode и нажмите сочетание клавиш Ctrl + 
Shift + P.  Таким образом вы откроете терминал команд оболочки VSCode 
(рис. 2.50). Если вы установили все правильно, то в списке вы увидите 
SQLite: Open database. Выберите эту опцию и укажите созданную вами БД.  

После этого появится SQLite Explorer(где он будет, зависит от того, 
где у вас расположена рабочая область Explorer). Выберете свою БД и от-
кроется файл SQLite (рис. 2.51, 2.52). 

На данном этапе стоит снова вернуться к разделу 1.6 SQLite в теоре-
тических выкладках и посмотреть на структуру запросов к БД, чтобы осве-
жить память. Далее работа будет строиться на предположении, что указан-
ные запросы вы знаете.  

Для выполнения запроса в среде расширения SQLite необходимо сле-
дующее (рис. 2.53): 

1) создать новый запрос к БД; 
2) выделить запрос, выполнение которого вам требуется; 
3) нажать клавиши Ctrl + Shift + P; 
4) в открывшемся терминале ввести – SQLite:  
5) Run selected query(после первого выполнения запрос будет в 

списке последних использованных). 
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Рис. 2.49. Создание  

базы данных 

  
Рис. 2.50. Терминал команд оболочки VSCode 

 

 

 
Рис. 2.51. Доступные базы данных 

 

 
Рис. 2.52. Файл SQLite 

 
После выполнения запроса откроется 

оболочка SQLite и выведет результат запроса. 
Учтите, что не все запросы имеют явно выра-
женный результат. Например, из указанных 
трех запросов только последний выведет таб-
лицу пользователей (рис. 2.54). 

БД готова, продолжаем работу. Теперь 
необходимо подключить SQLite к нашему 
проекту. Для этого снова открываем терминал 
(Ctrl + Shift + P) и выбираем установку паке-
тов менеджером NuGet (рис. 2.55), если воз-
никает ошибка, вернитесь к разделу с NuGet и 
проверьте заметку. 
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Рис. 2.53. Запросы к базе данных 

 
 

 
Рис. 2.54. Вывод таблицы пользователей 

 
 

 
Рис. 2.55. Выбор установки пакетов менеджером NuGet в терминале 

 
 

В следующем окне вводим SQLite и ждем результат запроса. Среди 
результатов надо найти Microsoft.Data.Sqlite и установить его. Сразу после 
установки необходимо подключить его к проекту. Если вы все сделали пра-
вильно, то в файле НАЗВАНИЕ_ПРОЕКТА.csproj (файл-проект) появится 
запись о подключенном пакете (рис. 2.56). 
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Рис. 2.56. Запись о подключенном пакете в файл-проекте 

 

Заметка: для удобства работы с БД можете установить расширение 
на sqlite – sqlite browser. Поскольку в БД предполагается хранение только 
авторизационных  данных,  авторы пособия посчитали эту утилиту избы-
точной.  

 

2.9. Модификация WEBApplication 
 

Для дальнейшего удобства вернем старый шаблон (рис. 2.57) и убе-
рем все лишнее, оставив только скелет (рис. 2.58). 

Далее модифицируем обработку запроса MapGet: пропишем марш-
рут запроса, входные параметры и лямбда-функцию или то, что запрос GET 
сгенерирует и передаст в ответ (рис. 2.59). 

 

 
Рис. 2.57. Старый шаблон 
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Рис. 2.58. Изменение старого шаблона 

 

 
Рис. 2.59. MapGet 

 

Аналогичным способом можно модифицировать обработки всех за-
просов: app.MapPost, app.MapPatch и прочих. Пример передачи параметров 
на рис. 2.60. 
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Рис. 2.60. Передача параметров 

 

Теперь в http-запросе надо передать 2 параметра – start и end, а тем-
пература будет генерироваться в промежутке от start до end градусов. Пред-
ставление в Postman на рис. 2.61.   

 

 

 

 
Рис. 2.61. Отображение в Postman 
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В примере прогноз генерируется в теле main. Согласно REST API это 
неприемлемо, поскольку один код не может отвечать за весь функционал. 
Следует вывести генерацию прогноза за пределы класса Program (лучше, 
конечно, отдельными подпроектами, но поскольку для начала подойдет от-
дельный класс). 

Предположим, что есть некий код бэкэнда, который в ответ на запрос 
генерирует случайный прогноз погоды (рис. 2.62). 

Сама реализация нам не важна, главное, что есть функция, которая 
возвращает какое-то значение. Теперь можно запросить результат функции 
через GET (рис. 2.63, 2.64). 

 

 
Рис. 2.62. Код с генерация случайного прогноза погоды 

 

 
Рис. 2.63. Запрос результата функции через GET 



63 

 
Рис. 2.64. Результат запроса в Postman 

 
2.10. Реализация авторизации. Логин и пароль 

 

Первый вариант реализации – авторизация по паролю и логину. Как 
уже говорилось ранее, неудачный способ и имеет существенные проблемы 
с безопасностью, рассмотрим его для ознакомления с классической автори-
зацией. Общепринято передавать логины и пароли через запрос POST. За-
меняем наш POST так, как на рис. 2.65. 

 

 
Рис. 2.65. Замена POST 
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В данном коде сделано все по-простому, пароль и логин сравнива-
ются с конкретным значением – user и password. Но, считается, что сравне-
ние двух строчек из какого-нибудь списка вы осуществить сможете.  

Обратите внимание на код, и на то, как мы обращаемся к e-mail и 
password. form.ContainsKey означает, что мы работаем с ключами. Теперь к 
запросу от Postman. Запрос в случае передачи данных в ключах будет вы-
глядеть так, как на рис. 2.66. 

 

 
Рис. 2.66. Отображение в Postman 

 
Ключи – это данные в теле запроса. Теперь посмотрим на ответ в фор-

мате json. На новый запрос GET будет выдаваться ответ в формате json  
(рис. 2.67, 2.68). 
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Рис. 2.67. Замена POST  

 

 
Рис. 2.68. Ответ в формате json 
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Код создания JSON-объекта представлен на рис. 2.69. Не забудьте 
подключить библиотеку System.Text.Json. 

 

 
Рис. 2.69. Код создания JSON-объекта 

 
 

2.11. Реализация авторизации. Токен 

 
Для авторизации токеном был выбран токен JWT. Предварительно 

надо его установить: через пакетный менеджер (Ctrl+Shift+P -> NuGET:add 
package ->Microsoft.AspNetCore.Authentication.JwtBearer) или через терми-
нал командой (dotnet add package Microsoft.AspNetCore.Authentica-
tion.JwtBearer --version 8.0.8), затем подключением его к проекту. Если все 
правильно подключено, то он появится в файл-проекте (рис. 2.70). 

 

 
Рис. 2.70. JWT в файл-проекте 

 
В предыдущей части мы сравнивали логины и пароли напрямую. 

Сейчас сделаем подводку к БД, а именно – сделаем импровизированную БД 
(рис. 2.71). 
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Рис. 2.71. База данных в коде 

 
 
Для работы с JWT вам понадобится примерно такой список библиотек: 
1) using Microsoft.AspNetCore.Authentication.JwtBearer; 
2) using Microsoft.AspNetCore.Authorization; 
3) using Microsoft.IdentityModel.Tokens; 
4) using System.IdentityModel.Tokens.Jwt; 
5) using System.Security.Claims; 
6) using System.Text. 
К нашему коду надо добавить авторизацию и тип аутентификации 

(рис. 2.72). 
 

 
Рис. 2.72. Добавление авторизации и типа аутентификации 
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Параметры токена представлены отдельный классом (рис. 2.73). 
 

 
Рис. 2.73. Класс для параметров токена 

 
 
Таким образом у генератора нашего токена на сервере есть следую-

щие параметры: 
– издатель; 
– владелец токена; 
– сид генерации случайной величины; 
– функция генерации случайной величины. 
Два последних пункта должны храниться в секрете. Затем зададим 

серверу настройки авторизации и аутентификации (рис. 2.74). 
 
 

 
Рис. 2.74. Настройки авторизации и аутентификации для сервера 

 
 

Следующим шагом требуется переопределить результат запроса 
POST (рис. 2.75). 

В ответ на запрос сервер будет посылать json-файл, в котором хра-
нится токен и почта пользователя (рис. 2.76).  

После переопределим запрос GET (рис. 2.77). 
Особенно интересен в этом запросе параметр [Authorization]. Этот 

параметр относится к разделу заголовков запросов. В нем прописывается 
способ авторизации и токен (рис. 2.78). 
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Рис. 2.75. Переопределение результата запроса POST 
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Рис. 2.76. Ответ сервера в виде  json-файла 

 

 
Рис. 2.77. Переопределение запроса GET 

 
 

 
2.12. Работа с SQLite 

 
SQLite уж подключен, данные в базу записаны. Теперь найдем поль-

зователя в базе и проведем авторизацию по данным из нее (рис. 2.79). 
.ExecuteReader() используется, если ожидается ответ в виде несколь-

ких строк, т.е. с запросом SELECT. В иных случаях используйте 
ExecuteNonQuery() или ExecuteScalar(). 

Передача запроса серверу и ответ его аналогичен предыдущему 
пункту. 
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Рис. 2.78. Параметр [Authorization] 

 
Рис. 2.79. Авторизация по данным  

из базы данных 
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2.13. Создание консольного приложения клиента 

  
В качестве клиента должно быть реализовано консольное приложе-

ние. Создадим новый проект C# (или подпроект в текущем). На сервере уже 
реализована авторизация, потому первый запрос должен быть запросом на 
авторизацию (рис. 2.80). 

 

 
Рис. 2.80. Запрос на авторизацию 

 
Для этого запроса уже должны быть реализованы классы Token и 

Person (рис. 2.81). Вызов метода представлен на рис. 2.82. 
Для работы с этими функциями требуется подключить следующие 

библиотеки: 
1) using System.Net.Http.Headers; 
2)using System.Text.Json; 
3) using System.Net.Http.Json. 
На сервере реализован маршрут /weatherforecast с GET запросом. Те-

перь сформируем GET запрос на клиенте (рис. 2.83). 
Сам запрос в теле main будет выглядеть примерно так, как представ-

лено на рис. 2.84. 
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Рис. 2.81.  Классы Token и Person 

 

 
Рис. 2.82. Вызов метода 

 

 
Рис. 2.83. GET-запрос на клиенте 
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Рис. 2.84. Сам запрос в теле main 

 
2.14. Пример реализации клиент-серверного приложения 

  
Представим вариант, в котором надо реализовать функционал гене-

ратора случайных чисел в указанном диапазоне. Для него определим следу-
ющие запросы: 

– регистрация пользователя (POST) –  в ответе должен быть техниче-
ский токен среди прочего; 

– изменить пароль (должен менять и токен) (PATCH); 
– указать новые границы генерации (PATCH); 
– получение случайного числа в дефолтном диапазоне(GET); 
– получение случайного числа в указанном диапазоне(GET); 
Для этого варианта был реализован класс RandomGenerator, который 

возвращает случайное число (рис. 2.85). 
Этот класс будет представлять из себя бэкэнд курсового проекта. 

Этот класс возвращает результаты выполнения своих методов в виде число-
вого ответа (или булевое число). Для него можно разработать сервер для 
обработки запросов формата HTTP.  

Эта часть не является обязательной и может быть объединена с кодом 
выше для уменьшения объема кода (рис. 2.86). В этом классе для компо-
новки ответа используется структура RGResult (рис. 2.87). 

Этот класс представляет собой генератор чисел по заданным грани-
цам. Границы определяются по двум приватным полям low_border и up_bor-
der. Метод GetValue реализован с перегрузкой, первый вариант использует 
для генерации установленные значения атрибутов low_border и up_border, 
второй принимает на вход два числа. Для обновления приватных low_border 
и up_border используется метод UpdateBorder. 

В вашем курсовой вместо этого класса RandomGenerator необходимо 
реализовать класс, соответствующий вашему варианту. Следует отметить, 
что для подобных классов рекомендуется использовать именно приватные 
поля, поскольку внешнее обновление данных может быть нежелательным и 
может привести к некорректной работе кода. Также не стоит забывать про 
проверку корректности полей. 

 
 



75 

 
Рис. 2.85. Класс RandomGenerator 

 
Для этого (их) классов реализация серверной части ПО представлена 

ниже (рис. 2.86–2.90). 
Рисунок 2.86 демонстрирует реализацию класса адаптера для 

RandomGenerator. Этот подход является рекомендательным, если нет жела-
ния усложнять UML-диаграмму, можно объединить оба класса в 1. Адаптер 
служит только как оболочка, скрывая реализацию и ответы сервера, подме-
няя их на заготовленные HTTP-ответы. 
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Рис. 2.86. Класс RGWebAdapter 

 

 
Рис. 2.87. Структура RGResult 
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Рис. 2.88. Реализация запросов GET 
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Рис. 2.89. Реализация запросов POST 
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Рис. 2.90. Реализация запросов POST для изображения 

 
Для запроса POST на /picture_form требуется класс 

UploadImageModel (рис. 2.91). 
 

 
Рис. 2.91. класс UploadImageModel 
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Основные запросы реализованы, далее подключаемся к БД и запус-
каем сервер (2.92). Для работы с базой данных реализован класс 
DBManager. его можно реализовать как в рамках Program.cs, так и как в от-
дельном файле проекта, как на рис. 2.93. 

 

 
Рис. 2.92. Подключение к базе данных 

 

 
Рис. 2.93. Отдельный файл для работы с базой данных 
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Каждая функция подробнее представлена на рис. 2.94–2.97. 
 

 
Рис. 2.94. Функция ConnectToDB 

 
 
 

 
Рис. 2.95. Функция Disconnect 
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Рис. 2.96. Функция AddUser 
 

 
                                                                                                  

 
Рис. 2.97. Функция CheckUser 
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Перед написанием клиентской части надо уточнить параметры за-
пуска сервера. Их можно найти в файле launchsettings.json, в дереве зависи-
мости проекта (рис. 2.98). В нем указаны адреса запуска приложения. 

 

 
Рис. 2.98. Параметры запуска сервера в коде 

 
Эти адреса будут использоваться клиентом для отправки запросов. 
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Клиентская часть должна иметь доступ ко всему функционалу сер-
вера. На рис. 2.99 представлены функции клиента. 

 
Рис. 2.99. Функции клиента 

 

Эти функции должны быть модифицированы у каждого согласно  
варианту задания. Далее представлено подключение клиента к серверу  
(рис. 2.100) и примеры реализации запросов со стороны клиента. 

На рис. 2.100 показаны начальные настройки соединения: адрес сер-
вера и считывание логина и пароля с проверкой авторизации. Рисунки с 
2.101 по 2.106 при правильной реализации серверной части будут выглядеть 
примерно так же. Особое внимание уделите сочетанию маршрута и типа за-
проса, поскольку неправильное сочетание не даст результата. Пара марш-
рут-запрос должны совпадать как на сервере, так и на клиенте. 
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Рис. 2.100. Подключение клиента к серверу 
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Рис. 2.101. Запрос GET  

без параметров 

 
Рис. 2.102. Запрос GET с параметрами,  

указанными в маршруте 
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Рис. 2.103. Запрос с параметрами 

 
Рис. 2.104. Запрос POST  

с параметрами в контейнере-форме 
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Рис. 2.105. Запрос POST  

с параметрами в заголовках 

 
Рис. 2.106. Запрос POST с параметрами  

в json-контейнере в теле запроса  
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